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Abstract. The main objective on this work is to provide a better way to under-
stand and monitor CRC error in current networks. Our study implemmented a
open source plug-in for Nagios, leveraging its capabilities and providing a bet-
ter way for the open source community monitor and gather information about
CRC error on its networks.

Resumo. O objetivo deste trabalho é o de apresentar uma forma melhor de
monitoramento de erros de dentro das redes de comunicagdo. Neste estudo foi
implementado um modulo adicional ao Nagios que permite o controle e monito-
ramento de erros de CRC em redes e equipamentos de redes, aumentando assim
consideravelmente as capacidades do Nagios e provendo uma melhoria para a
comunidade de Software Livre.

1. Introducao

O monitoramento de ambientes heterogéneos ndo € uma tarefa muito facil
[BRISA(1993)]. Sabe-se também que existe uma grande quantidade de softwares de mo-
nitoramento de dispositivos de rede, onde o foco estd mais voltado em saber se o disposi-
tivo estd operacional, qual a taxa de transmiss@o no momento, o quanto j4 foi transferido,
€ muitos outros, no entanto muitos deles ndo se preocupam em disponibilizar recursos
para checar com que qualidade os dados passam por uma determinada interface, ou seja,
se ha ou ndo erros na transmissao e quais suas propor¢oes.

A deteccao de erros ocorre através do uso de CRC ou Cyclic Redundancy Check,
processo este que faz um cdlculo polinomial[IEEE(2005)], gerando um resultado. Caso o
resultado da transmissao seja diferente do mesmo processo na recepg¢do isto sinaliza que
um erro de transmissao ou recep¢ao ocorreul TANENBAUM(1994)]. Quando ocorre este
fato os contadores de “erros de CRC” sdo incrementados.

Em muitos equipamentos s € possivel ver com detalhes suas taxas de erros aces-
sando suas interfaces de gerenciamento. Mas isso se torna invidvel quando se tem uma
enorme quantidade de equipamentos.



Neste estudo serd utilizada a API do protocolo amplamente utilizado para o
gerenciamento de redes chamado SNMPV2 (Simple Network Management Protocol)
[Miller(1999)], este protocolo trabalha em nivel da camada de aplicacio do mo-
delo OSI e encontra-se disponivel em diversos dispositivos que formam uma rede
[KORZENIOWSKI(1994)].

A inciativa € a criagdo de um plugin simples, onde informaremos apenas trés pa-
rametros: Nome do host, comunidade snmp e nimero de identificacdo da interface. O
plugin serd integrado a ferramenta de gerenciamento NAGIOS[NAGIOS()]. Uma prévia
andlise foi feita na API do NAGIOS para que os mesmos trabalhem de forma correta e
possam nos fornecer informacdes as quais serdo usadas para identificar os problemas e
soluciond-los da melhor forma possivel.

Objetivando desta forma a criagcdo de um plug-in adicional para a ferramenta de
monitoria NAGIOS, contribuindo para uma melhoria dentro da comunidade de Software
Livre.

2. Metodologia

Para obter os dados necessdrios para as andlises foram usados alguns objetos do grupo
de geréncia de performance dentro da hierarquia SNMP como: iflnerrors, ifInUcastPkts,
ifInNUcastPkts, MIB-1I [PRAS(1997)] segundo a RFC2863[IETF(a)].

Abaixo segue uma tabela com uma breve descri¢do de cada um dos objetos utili-
zados:

Tabela 1. Objetos SNMP utilizados
| Objeto | Descriciio

IfInErrors Numero de pacotes recebidos que continham
erros (Impedimento para repassa-los para
protocolos das camadas superiores).
IfInUcastPkts | Numero de pacotes unicast repassados para
protocolos de camadas superiores.
IfInNUcastPkts | Nimero de pacotes ndo-unicast (broadcast
ou multicast) repassados para protocolos de
camadas superiores.

A estrutura de objetos SNMP segue uma ordem hierarquica, indo dos objetos mais
genéricos até os mais especificos conforme a figura 1.
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Figura 1. Ramificacdo dos objetos MIB utilizados

2.1. Calculo da perda de pacotes

A férmula usada para calcular a taxa de erro e usualmente expressa em percentagem:

I fInErrors 100

E _
rros (ifInUcastPkts + i fInNUcastPkts)

Y]

Observe que os erros de saida ndo sdo considerados como taxa de erro nas for-
mulas de precisdo. Pois teoricamente um equipamento operando em condicoes normais
nunca poderia colocar pacotes com erro na rede, e as taxas de erro da interface de saida
nunca iriam aumentar. Sendo assim o trafego de entrada e os erros sdo as Unicas medidas
contabilizadas para os erros de interface.

Esta formula reflete o erro e a precisdo em termos da norma MIB II interface
[IETF(b)] para contadores genéricos. O resultado é expressado em termos de uma per-
centagem que compara erros ao total de pacotes enviados e recebidos. O cédlculo de uma
transmissao eficiente esta relacionada com o nimero de pacotes invalidos.

2.2. Infra-Estrutura de rede

A infra-estrutura de rede que foi utilizada para certificar o funcionamento do plugin esta
descrita abaixo onde efetuamos varios testes em diferentes arquiteturas de equipamentos:

e Servidores com Sistema operacional Linux.

e Servidores com Sistema operacional Windows Server.
e D-Link Access Point.

e Radio Alvarion - BreezeACCESS VL.

e Switch 3Com 5500.

e Switch D-Link DES-3052 Fast Ethernet.

e Switch Dell PowerConnect 3448.

Disponibilizamos uma maquina com sistema operacional Linux para a instalacdo da
ferramenta de monitoramento também conhecida como de geréncia de rede, denominada
NAGIOS de cdodigo livre o que possibilita a modificagdo do cédigo fonte.



3. Implementacao

Para melhor identificacio e integragdo com ferramentas de Software Livre foi desenhado
e implementando um plug-in para o NAGIOS, plug-in este desenvolvido em C e em con-
formidade com as APIs do Nagios.

Na criagdo deste plug-in foram necessarios alguns requisitos conforme o guia de
desenvolvimento do Nagios. Também na criacdo foi seguido o modelo GNU, onde qual-
quer sistema operacional que suporte GNU possa compilar o plug-in.

Como compilador da linguagem C foi utilizado o compilador GCC 4.1.2 o qual
Jja veio padrdo na distribui¢do. Seguindo o modelo de desenvolvimento para o Nagios o
plug-in criado tinha como resultado somente uma linha de texto com as informagdes de
eficiéncia das portas monitoradas conforme a tabela 2.

Tabela 2. Cédigos de Retorno do Plug-in

’ Valor \ Estado \ Descri¢ao
0 OK O plug-in verifica que o estado estd normal
1 Warning | O plug-in verifica o servico, mas o estado estd em alerta
2 Critical O estado do servigo € critico
3 Unknow O plug-in ndo conseguiu verificar o servico

Colocando-se o plug-in ativo com gatilho de 20 erros de CRC por hora, foi possi-
vel identificar principalmente dois cendrios de falhas de comunicagdo e/ou CRC.

3.1. Primeiro Cenario: Configuracao das Portas

As redes Ethernet operavam em modo half-duplex TANENBAUM(1994)], onde era pos-
sivel realizar uma transmissao por vez, tanto para envio quanto para recebimento de da-
dos, mas nunca simultaneamente. Nestas redes um protocolo € muito utilizado para de-
teccdo de colisdes chamado de CSMA/CD (Carrier Sense Multiple Access with Collision
Detection). Tendo em vista esse conceito foi feita a seguinte anélise:

Por padrao de fébrica todos os switches vem com o modo de auto negociacao ati-
vados nas suas respectivas portas. Isso pode ser um problema a ser analisado se detectado
uma grande quantidade de pacotes com erros em uma determinada porta. Ao trabalhar-se
com o modo de auto negociacao ativo corre-se o risco do mesmo nao funcionar adequada-
mente com o dispositivo da ponta, ou seja, quando uma porta em modo half-duplex tem-se
o recurso do controle de colisdes do protocolo CSMA/CD, j4 se ocasionalmente em am-
bas as portas estiverem funcionando em modos diferentes por algum problema como por
exemplo: uma em modo half-duplex e outra em full-duplex , onde neste dltimo modo nao
temos o recurso de deteccio de colisdes podemos ter uma potencial perda de pacotes.

Ao ser analisado que uma determinada porta em um switch apresentam esses er-
ros, € identificado que a mesma estd operacional e em modo de auto negociacio, entao
neste caso pode-se sugerir algumas mudangas como:

Verificar se a Auto-negociacao estd ativada nas portas, caso sim, altere para modo
full-duplex e desabilite o controle do fluxo de pacotes.



E preciso lembrar que néo basta ter comunicacdo ponto-a-ponto para que o modo
full-duplex seja habilitado. Ambos os lados devem ser configurados para esse modo de
operacdo, seja através de um procedimento manual ou através de auto negociacdo. Nao
se pode misturar os modos half-duplex e full-duplex, um em cada lado do enlace. Isso
resultaria em erros de varios tipos, incluindo mais colisdes, colisdes tardias e erros de
CRC.

Para usudrios de sistemas operacionais Linux € indicado o uso das seguintes fer-
ramentas para verificacdo das configuracdes das interfaces:

e mii-tool (Permite visualizar, manipular o estado de uma interface independente da
media).

e cthtool (Permite visualizar ou realizar mudangas nas configuracdes de placas
Ethernet) .

3.2. Segundo Cenario: Problemas Fisicos

No segundo caso de andlise é de suma importincia a verificacdo de cabos, conectores,
patch cords, que interligam os equipamentos de rede, ter a certeza de que a certificacdao
do cabeamento foi realizada adequadamente. Verificar se os cabos de ldgica ndo estdao
préximos aos fios de alta tensdo o que também pode causar problemas nas transmissoes
de dados.

4. Resultados obtidos

A partir deste estudo foram feitos testes em campo e verificou-se que:

e Portas que apresentavam sinais elevados de erro de CRC estavam indevidamente
configuradas

e Portas que estavam sofrendo alguma forma de interferéncia também apresentavam
altos indices de erros de CRC

Neste artigo apresentou-se uma proposta da melhoria da qualidade do gerenciamento de
dispositivos de rede através do uso de ferramentas livres, onde foi abordada a cria¢do de
um plug-in para identificacdo de erros de CRC nas interfaces de dispositivos de rede. De
um modo centralizado foram obtidos os seguintes ganhos:

e Centralizacdo das informacdes de erros em interfaces em uma tnica ferramenta.
e Informacdo do percentual de erros.

e Alertas quando o percentual estd muito alto.

e Guiar na identificacio e solucdo de possiveis problemas.

e Monitoramento da qualidade de Link de missdo critica.

e Garantir a informagao de um percentual da eficiéncia do Link.

Através dos alertas foi possivel detectar falhas transientes que antes eram ignoradas, pois
sumiam em poucos minutos. Também € importante salientar que uma maior consciéncia
da rede foi percebida conforme os erros alertados pelos sistemas foram sendo soluciona-
dos, gerando uma melhoria significativa de desempenho.



5. Conclusao

Como conclusao deste artigo aprendemos a usar os valores disponibilizados pelos objetos
da MIB, para calcular com precisdo a taxa de erros em qualquer interface de rede que
suporte o padrdo especificado pela [IETF(a)]. O plugin em conjunto com a ferramenta de
monitoramento de redes nos possibilita identificar problemas e chegar mais facilmente ao
ponto de falha com as andlises sugeridas na metodologia.

Ainda mais importante salientar € que o uso de software livre nos possibilitou
modificar diretamente o software escolhido NAGIOS e também estudar outros cédigos e
processos para usarmos em nossa implementacao, algo que seria impossivel no mundo de
software proprietdrio e fechado.

Preocupar-se com a qualidade da comunicagdo entre dispositivos de rede € garantir
que os mesmos estejam trabalhando adequadamente, ou seja, a retransmissao dos pacotes
usa a banda que poderia ser usada para enviar novos dados.

Pretende-se futuramente aperfeicoar os trabalhos em cima do plugin adicionando
novos recursos e disponibilizando-os sob General Public License versdo 2, para a comu-
nidade open-source. Gerando assim um retorno para a comunidade de Software Livre,
para que esta mesma utilize e até melhore o sistema apresentado.
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