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Abstract. Embedded systems are composed of a combination of hardware and
software specially developed for the accomplishment of a specific task. Among
the sofwares used for the development of embedded devices, the Linux operating
system has a prominent role. However, was identifyed that the use of Linux as
the software layer for Ethernet packet switching devices is not as exploited as in
other types of devices. This paper describes the development of a Linux based
packet switching firmware to be used in different architectures.

Resumo. Sistemas embarcados sdo compostos da combinagdo de hardware e
software especialmente desenvolvidos para a execucdo de uma tarefa especifica.
Dentre os sofwares utilizados para o desenvolvimento de dispositivos embarca-
dos, o sistema operacional Linux tem um papel de destaque. Contudo, percebe-
se que a utilizagdo do Linux em comutadores de pacotes Ethernet ndo é tdo
explorada quanto em outros tipos de equipamentos dedicados. Este artigo des-
creve o desenvolvimento de um firmware baseado em Linux para ser utilizado
em equipamentos de comutagdo de pacotes com arquiteturas distintas.

1. Introducao

Sistemas embarcados de processamento de informagao consistem em uma combinacdo de
hardware, software e outros elementos adicionais. Eles sdo voltados para a execucdo de
uma acao dedicada [Barr and Massa 2006]. Tais sistemas sao dotados geralmente de um
sistema operacional e um, ou mais, softwares que sao responsaveis pela fungao exercida
pelo equipamento [de Oliveira 2003].

A utilizac@o do sistema operacional Linux em sistemas embarcados tem cres-
cido devido as vantagens tecnoldgicas e econdomicas [Hallinan 2006]. O Linux oferece
eficiéncia e confiabilidade de desenvolvimento pois prové toda a camada de geréncia de
hardware, restando apenas o porte das aplicacdes relacionadas a seu funcionamento. Ali-
ado a isso, tem-se que o nucleo estd em uma licenca livre, o que reduz os custos de
desenvolvimento e comercializacio [Yaghmour 2008]. O Linux também apresenta alto
grau de escalabilidade, existindo suporte para arquiteturas que vao desde o MIPS aos
processadores 64 bits mais modernos [Raghavan et al. 2006].

H4 uma quantidade significativa de aplicagdes de sistemas embarcados utilizando
softwares baseados em codigo aberto [Yaghmour 2008]. Dentre elas, uma que se mostra
particularmente interessante € a drea de comutacdo de pacotes em redes Ethernet.



Comutadores de pacotes de rede Ethernet sdo dispositivos que permitem que cada
estacdo de trabalho tenha uma porta dedicada, evitando colisdes de pacotes. Além disso,
também permitem conexdes full-duplex fim-a-fim, o que aumenta a performance total da
rede [Doherty et al. 2007]. Os sistemas de comuta¢do de pacotes de redes Ethernet t€m
evoluido e agregado recursos nos ultimos anos. Porém, muitos deles ficam limitados a
um conjunto especifico de fornecedores e a um hardware de alto custo, estando os mais
simples limitados a sua funcdo original.

E relativamente comum encontrar projetos de roteadores que utilizem o nicleo do
Linux como sistema operacional (LinkSys!, Quagga®, Zebra®). No entanto, verificou-se
que a utilizacao de tais sistemas como camada de software para comutadores de pacotes
nao foi ainda devidamente explorada. Desta forma, este artigo apresenta uma camada de
software para a utilizacdo de arquiteturas x86 e MIPS como dispositivos de comutagdo de
pacotes em redes Ethernet. Esta camada usa o nicleo do sistema operacional Linux como
plataforma alvo e as ferramentas do ambiente GNU como plataforma de desenvolvimento.
Além disso, o projeto desta camada € realizado de tal forma que o firmware seja portivel
para outras arquiteturas, tais como ARM e PowerPC.

2. Desenvolvimento e Implementacao de Sistemas Embarcados

O desenvolvimento e a implementacao de sistemas embarcados utilizando o sistema ope-
racional Linux envolve, segundo [ Yaghmour 2008], a criagcdo do sistema alvo, escolha de
ferramentas de desenvolvimento e a implementacao do sistema.

A fase de criacdo do sistema alvo pode ser subdividida em quatro etapas: (1)
determinacdo dos componentes do sistema, (2) otimizacdo do nucleo, (3) construcido do
sistema de arquivos e (4) a escolha do gerenciador do boot.

Na primeira etapa os componentes do sistema sdo determinados em tempo de
andlise do projeto. Uma das principais tarefas desta fase € a escolha e o congelamento da
versdo do nucleo do sistema operacional, o que prové abstragdes do hardware da maquina.
Além disso, o nicleo torna o processo de desenvolvimento mais eficiente visto que os de-
senvolvedores necessitam apenas preocupar-se com os detalhes da aplica¢do. Ainda nesta
fase, sdo selecionados modulos relacionados com os dispositivos do sistema (processador,
recursos necessarios a aplicagdo, etc.).

A otimizagao do nucleo visa tornar o sistema mais leve do ponto de vista do ar-
mazenamento e da carga de memoria. Ela envolve ativar recursos relativos ao desenvol-
vimento de sistemas embarcados e desativar recursos desnecessdrios.

A construgdo do sistema de arquivos consiste na definicao da organizacao do sis-
tema raiz e na escolha dos pacotes de softwares que serao usados para o desenvolvimento.
Somente pacotes essenciais sdo selecionados devido a limitagdo de armazenamento da
maioria dos sistemas embarcados.

O gerenciador de boot se mostra como uma camada de software responsavel por
carregar o sistema operacional e desviar o fluxo de processamento para esse. Estando o
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processo de boot intimamente ligado a arquitetura do sistema, ele deve ser entdo escolhido
conforme a capacidade da arquitetura utilizada.

3. Desenvolvimento do Sistema de Comutacao de Pacotes

Seguindo as etapas citadas na se¢@o 2, a criacdo do ambiente de desenvolvimento para
o sistema de comutacdo de pacotes proposto consistiu na escolha de compiladores, de-
puradores e ambientes de desenvolvimento integrado, formando assim o ambiente de
compilacdo cruzada. Essa ndo foi uma tarefa trivial, visto que as diferencas dos niveis
ISA das arquiteturas de desenvolvimento e alvo exigem ferramentas diversificadas. A
etapa seguinte tratou da compilagdo do nicleo e pacotes, além do embarque do sistema
para o desenvolvimento e teste da aplicagdo final.

O levantamento de requisitos foi uma etapa fortemente ligada a aplicagcdo proposta
(comutacdo de pacotes). Estes requisitos foram obtidos nos sites de fabricantes de equi-
pamentos da drea de comutacdo de pacotes como Cisco, 3Com e IntelBras. Dentre as
caracteristicas dos produtos pesquisados se destacaram VLANS, priorizacdo de trafego,
interface de gerenciamento via WEB, interface de gerenciamento/monitoramento SNMP
e filtro de frames de camada de enlace.

3.1. Arquiteturas de Teste

A arquitetura selecionada para o sistema embarcado de comutagdo de pacotes Ethernet foi
a x86. Para que testes reais pudessem ser realizados e validados, foi montado um proté6tipo
de comutador de pacotes utilizando-se hardware convencional. Esse prototipo consistiu
de um processador Pentium II, com 433 Mhz, 128 MB de RAM, 8 GB de armazenamento
magnético e 5 interfaces de rede 3Com modelo 3¢905¢-TX.

Além deste protétipo, foi adquirida uma outra arquitetura com processador MIPS-
el de 175 Mhz, 32 MB de meméria RAM e 64 MB de armazenamento NAND. Ela é
equipada com o chipset de rede ADM 5120 de 5 interfaces. Esse equipamento se mos-
trou importante pois possibilitou uma primeira experiéncia com o porte do firmware para
outras arquiteturas distintas da x86.

3.2. Escolha do Nucleo do Sistema

O Linux versdo 2.6.26.8. foi escolhido como o nicleo do sistema. Ele apresenta su-
porte a uma vasta gama de interfaces de rede, dispositivos de armazenamento de bloco e
arquiteturas alvo, sendo também uma versao considerada estdvel pelos desenvolvedores.

3.3. Criacao do Ambiente de Desenvolvimento

O ambiente de desenvolvimento foi composto pelo compilador GCC versao 4.1.2, depura-
dor dinamico GDB 6.6 e do ambiente de desenvolvimento integrado Kate. Dois ambientes
de desenvolvimento diferentes foram criados pois o projeto contemplou duas arquiteturas
de testes distintas, a x86, objetivo principal do trabalho; e MIPS-el, o que garantiria a
portabilidade do firmware.

3.4. Criacao do Firmware

Foram gerados dois firmwares: o primeiro foi destinado a arquiteturas x86 e o segundo
para arquiteturas MIPS-el. Neles foram instalados ferramentas de configuracdo do sis-
tema, bibliotecas para a aplica¢do a ser desenvolvida e ferramentas auxiliares, como editor
de texto ASCII, decodificadores de pacotes, analisadores de desempenho, dentre outros.



A organizacao do sistema raiz do firmware seguiu o padrao internacional Filesys-
tem Hierarchy Standard [Russel et al. 2004], definido pela LSB* (Linux Standard Base),
com pequenas adaptagdes para adequagdo aos propdsitos do sistema.

3.5. Escolha do Gerenciador de Boot

Para a arquitetura x86, o gerenciador de boot escolhido foi o LILO em sua versio 22.8.
Esse gerenciador apresenta grande adaptabilidade podendo carregar o sistema operacional
a partir de varios tipos de midias, tais quais discos rigidos, CDs e memorias flash. Além
disso, ele permite a utilizacdo dos diversos sistemas de arquivos.

Para a arquitetura MIPS, o gerenciador de boot foi o RouterBOOT, instalado por
padrao pelo fabricante do dispositivo. Esse gerenciador possibilita somente a carga do
sistemas de dispositivos de armazenamento NAND e do sistema de arquivos YAFFS.

4. Implementacao do Mecanismo de Comutacao Basico

O mecanismo de comutagdo de pacotes foi implementado utilizando o moédulo 802.1d
Ethernet Bridge, a camada de enlace da pilha de protocolos TCP/IP do niicleo do Linux
e ferramentas de espaco de usudrio. A abordagem utilizada foi a store-and-forward, a
qual consiste em receber todo o frame, realizar verificacdes sobre ele e encaminhd-lo
para seu destino [Doherty et al. 2007]. Além de elevar a confiabilidade do mecanismo
de comutacdo, essa abordagem foi escolhida devido a uma futura implementacao de um
filtro de frames de enlace.

Essa implementacdo se mostrou bastante portivel para as duas arquiteturas pois
utilizou-se somente componentes inerentes ao nucleo do sistema operacional Linux e de
ferramentas de fécil porte.

Vale ressaltar que esse mecanismo implementado € bésico. Ele possui somente os
recursos apresentados por dispositivos de comutagdo de pacotes ndo-gerenciaveis. Muitas
das funcdes levantadas durante a andlise dos requisitos ainda ndo foram implementadas.

4.1. Teste do Firmware

A fase de testes consistiu no embarque dos firmwares em suas respectivas arquiteturas e
na implantacdo do mecanismo de comutacdo de pacotes criado. O embarque do firmware
foi composto da copia do sistema de arquivo para o dispositivo de armazenamento da
arquitetura alvo, da instalagdo do nticleo do sistema e na configuracdo e instalacdo do
gerenciador de boot.

O embarque do firmware na arquitetura x86 se mostrou uma tarefa simples e nao
ocorreram problemas relevantes. Ja na arquitetura MIPS-el, o sistema de arquivo o qual
o gerenciador RouterBOOT € compativel ndo estava presente no nucleo do sistema ope-
racional Linux. Outro agravante foi que o dispositivo ndo permitia a alteracao do codigo
do seu gerenciador de boot. Para solucionar esse problema, foi utilizado o guia criado
pela Aleph One, empresa mantenedora do YAFFES [Bane 2005], e basicamente consistiu
na aplicacdo de patches no nucleo do sistema.

Também houve problemas relativos ao alinhamento do ntcleo do sistema a
memoria. Ou seja, as instru¢des ndo se encontravam na organizacao esperada pelo ge-
renciador, o que acarretava na busca e decodificacdo de intru¢des de forma incorreta,
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levando o sistema a estados de incosisténcia. Esse problema foi tratado com o suporte da
equipe de desenvolvimento do OpenWRT?. De forma geral, a solugo para este problema
foi obtida através da modificacdo do endereco de carga do nucleo do sistema operacional
no arquivo fonte relacionado a arquitetura MIPS.

4.2. Teste do Mecanismo de Comutacao

O teste do mecanismo de comutacdo se deu em duas etapas. A primeira consistiu na
operacdo em ambiente de testes e a segunda consistiu em testes no ambiente real, utili-
zando ambas as arquiteturas propostas.

No ambiente controlado foi realizado a troca de dados entre dois sistemas finais.
A topologia consistiu em dois computadores de propdsito geral tendo como enlace de
dados o dispositivo criado. Esse arranjo estd ilustrado na figura 1. Inicialmente fo-
ram realizados envio de frames brutos com intuito de verificar a entrega dos mesmos
[Bradner and Mcquaid 1999]. Para tal, foi realizada a transferéncia de um arquivo de 800
MB utilizando os protocolos HTTP, SSH e um pequeno procolo de troca de arquivos sobre
UDP. A assinatura MD5 gerada nos nés de destino e origem mostraram que o arquivo foi
transferido corretamente.

No ambiente real, o dispositivo desenvolvido foi colocado em cascata com dois
outros comutadores, cada qual com mais de 4 sistemas finais conectados. Essa topologia
pode ser vista na figura 2. Esse teste foi realizado com o intuito de observar o compor-
tamento em ambiente de producao [Bradner and Mcquaid 1999], principalmente verificar
a ocorréncia de congelamentos e deadlocks. Assim o dispositivo permaneceu operante
durante uma semana, nao apresentando instabilidades nesse periodo.

Devido o sistema ainda estar em fase de desenvolvimento os testes relativos a
vazao, taxa de perdas e laténcia nio foram realizados. O projeto encontra-se atualmente
em uma etapa de finaliz¢ao, no qual dados quantitativos estao sendo adquiridos para que
se possa averiguar a eficiéncia do firmware implementado.
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de testes controlados. de producao.

5. Conclusoes e Trabalhos Futuros

Este artigo apresentou as etapas de desenvolvimento de um firmware baseado em Linux
para ser aplicado em equipamentos de comutagdo de pacotes ethernet. Percebeu-se que,
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embora bastante utilizado em sistemas embarcados, tais firmwares desenvolvidos sob pla-
taforma livre ndo sdo tdo comuns de serem encontrados nesses equipamentos. A camada
de software desenvolvida foi embarcada em dois equipamentos com arquiteturas distintas,
sendo cada uma delas com as devidas adaptagdes (gerenciamento do boot, por exemplo).

Dois testes foram realizados com ambas as arquiteturas. No primeiro deles,
utilizou-se um ambiente controlado onde os equipamentos com o firmware desenvolvido
viabilizavam a troca de dados entre dois sistemas finais. No segundo teste, os equipamen-
tos foram incorporados em um ambiente real de comutagao, sendo conectado em cascata
com outros comutadores. Os resultados obtidos em ambos os testes foram satisfatorios e
instabilidades no sistema ndo foram observadas.

Para trabalhos futuros, pretende-se proceder com a finalizacdo do firmware
onde serdo incorporados os requisitos ainda ndo implementados. Além disso, também
pretende-se testd-lo com outras arquiteturas nao contempladas nesta fase do trabalho, tais
como a ARM e PowerPC.
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