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Abstract. Virtualization technologies have recently gained visibility as a solu-
tion to take advantage of modern architectures. Virtual machine monitors, like
Xen, allow simultaneous and independent execution of several operating sys-
tems over the same physical computer, sharing underlying resources. The per-
formance and functionality of Xen virtual machine monitor motivate its use in
many distributed environments. This work describes the design and implemen-
tation of a software module which enables discovering hosts running Xen in a
local network. Such module is useful to system managers that need to adminis-
trate multiple hosts in virtualized environments.

Resumo. Ambientes virtualizados tém sido foco de diversas pesquisas atuais
e constituem uma solugdo vantajosa para o bom aproveitamento de arquite-
turas modernas. Monitores de mdquinas virtuais, tais como Xen, permitem
a execucdo simultdnea e independente de diversos sistemas operacionais so-
bre um mesmo computador real, compartilhando os recursos existentes. As
vantagens obtidas com a virtualizagdo baseada no monitor Xen impulsionam
sua utilizacdo em diversos ambientes distribuidos. Este trabalho descreve a
implementagdo de um moédulo que permite a descoberta de computadores com
o monitor Xen ativo em redes locais. Tal modulo é iitil para administradores de
sistemas que precisam gerenciar miiltiplos computadores em ambientes virtua-
lizados.

1. Introducao

A virtualizacdo de recursos computacionais € uma tecnologia que possibilita abstrair um
hardware real através de sua representacdo utilizando maquinas virtuais. Este trabalho
explora ambientes em que a virtualizacdo ocorre em nivel de sistemas operacionais, isto
¢, em que diversos sistemas podem ser executados como mdquinas virtuais sobre um equi-
pamento real, compartilhando seus recursos de hardware e software. Esta abordagem foi
inicialmente difundida na década de 60 para permitir o compartilhamento do poder com-
putacional dos mainframes IBM [Goldberg 1974], e atualmente tornou-se foco de diver-
sas pesquisas, buscando explorar de forma mais eficiente os recursos dos computadores
modernos.

Para permitir o compartilhamento do hardware entre diferentes maquinas virtu-
ais, existe uma camada de software responsavel pelo gerenciamento e escalonamento



do acesso aos recursos, denominada Monitor de Méquinas Virtuais (MMYV). Dentre os
MMV’s existentes, Xen [Barham et al. 2003] € um monitor de codigo aberto que destaca-
se por oferecer suporte a diversas familias de processadores e possibilitar a migracao de
mdquinas virtuais entre computadores interconectados.

Atualmente, as vantagens obtidas pela utilizacdo de ambientes virtualizados vém
sendo exploradas em diversos trabalhos nas dreas de redes e sistemas distribuidos, auxili-
ando em pontos como administracdo de clusters de computadores, consolidacao de servi-
dores e balanceamento de carga entre computadores interconectados [Huang et al. 2006,
Figueiredo et al. 2003, Stahl 2005]. Neste tipo de ambiente, é importante conhecer-se a
identificacdo dos multiplos computadores executando méquinas virtuais, sendo que esta
informacgao € trabalhosa de se obter manualmente. Com base nisso, este trabalho visa
o desenvolvimento de um modulo para descoberta de computadores com o MMV Xen
em execugdo', buscando auxiliar o administrador destes ambientes em suas tarefas de
gerenciamento.

O restante deste trabalho esta organizado da seguinte forma: na se¢do 2 descreve-
se as principais caracteristicas de monitores de maquinas virtuais, destacando-se 0 MMV
Xen. Na secdo 3 s@o apresentadas as tarefas basicas necessdrias para o gerenciamento
de um ambiente virtualizado baseado em Xen. J4 a se¢do 4 apresenta a proposta para o
descobridor de computadores hospedeiros, descrevendo seu projeto e implementacdo. Na
secdo 5 tracam-se as consideracoes finais sobre o presente trabalho.

2. Monitor de Maquinas Virtuais Xen

Monitores de Mdquinas Virtuais caracterizam-se por ser uma camada de software que per-
mite a execucao simultanea de diversos sistemas operacionais sobre uma mesma arquite-
tura real. Este sistema € responsavel pelo gerenciamento das maquinas virtuais que for-
necem uma abstragdo do hardware existente. Através do MMV, os sistemas em execucao
podem ter acesso a um conjunto de recursos de forma eficiente e semelhante a arquitetura
original do computador.

O MMV também garante que cada sistema operacional execute independente-
mente dos demais sobre cada maquina virtual. Para possibilitar este isolamento, monito-
res devem possuir o maior nivel de privilégios de execucao em um computador, de forma
que seja possivel interceptar e gerenciar o acesso aos recursos de hardware.

O MMV Xen € um monitor de cddigo aberto, desenvolvido pela Universidade de
Cambridge, que atualmente oferece suporte para diversas familias de processadores como
[IA-32, AMD64 e EM64T. Xen permite a utilizagdo dos sistemas operacionais Linux e
NetBSD como sistemas hospedeiros, € Linux, NetBSD, FreeBSD e Windows XP como
sistemas hospedados.

Na arquitetura de Xen, utiliza-se uma nomenclatura para distinguir as maquinas
virtuais (domains) do monitor propriamente dito (hypervisor). Os dominios (domains)
representam os sistemas operacionais hospedados, sendo que existe um dominio adminis-
trativo (Domain0) que fornece as ferramentas necessarias para a manipulacao do monitor
e dos demais sistemas operacionais.

Cédigo fonte disponivel em http://www.inf.ufsm.br/~boufleur/XenDiscover.tar.
gz



O isolamento e a independéncia de hardware alcangada com a execugdo sobre uma
maquina virtual permite o processo de encapsulamento e migragdao de um sistema opera-
cional entre computadores interconectados. Xen implementa um mecanismo denominado
live migration [Clark et al. 2005], que permite a migracdo de uma méaquina virtual sem
interromper a execu¢ao dos servicos.

3. Gerenciamento de Ambientes Virtualizados

Ambientes virtualizados caracterizam-se basicamente pela existéncia de um conjunto de
computadores interligados, utilizando uma solucdo de virtualizagdo, como o MMV Xen,
por exemplo. Normalmente, estes hospedeiros executam um ou mais sistemas operacio-
nais distintos, que compartilham os recursos da arquitetura.

Nestes ambientes, ¢ comum a execuc¢ao, por parte do administrador, de tarefas de
gerenciamento de maquinas virtuais como: criacdo, destrui¢do, desativacao e migracao.
Estas tarefas podem ser executadas local e remotamente nos hosts hospedeiros [Inc. 2006,
RedHat 2006].

Nativamente, Xen oferece uma interface administrativa local para manipulacdo de
maquinas virtuais, através do utilitario xm. Para manipulacdo remota, faz-se necessario a
conexao individual em cada host utilizando um usudrio com privilégios de super-usudrio,
através de SSH (Secure SHell) por exemplo. Este processo deve ser realizado para
execucdo de qualquer procedimento em mdquinas virtuais alocadas remotamente, exi-
gindo do administrador um conhecimento antecipado dos hostnames ou enderecos IP dos
computadores hospedeiros.

Particularmente em ambientes virtualizados com um alto nimero de computado-
res hospedeiros, existe uma dificuldade de identificacdo dos computadores que estdo ati-
vos em um determinado momento. Tal fato serviu de motivagao para o desenvolvimento
de uma solugdo para descoberta automédtica de computadores virtualizados.

4. Modulo de Descoberta de Computadores Virtualizados
4.1. Visao Geral

Este mddulo busca auxiliar administradores de ambientes virtualizados a obter uma visdo
dos computadores hospedeiros que estdo ativos em um determinado momento, auxili-
ando na tarefa de conexdo remota para realizagdo de procedimentos administrativos. Na
concepcao deste modulo, buscou-se projeta-lo de forma que se possa utiliza-lo como uma
ferramenta independente ou como um pacote auxiliar para o desenvolvimento de ferra-
mentas administrativas.

A utilizacdo bdsica do moddulo desenvolvido se did via linha de comando,
informando-se a porta utilizada no ambiente para conexdes com o MMV Xen. Esta
porta € estabelecida no momento da instalacdo e configuracdo dos computadores vir-
tualizados e deve ser conhecida para realizar-se outras tarefas administrativas como
a migracao de maquinas virtuais ou a utilizacdo de uma API para gerenciamento re-
moto [Mellor et al. 2006]. A saida do comando de descoberta é uma lista de computa-
dores que estdo com o MMV Xen ativo no ambiente em questao.



4.2. Projeto e Implementacao

A figura 1 apresenta um diagrama UML simplificado, onde identifica-se as quatro classes
que compdem o modulo. A classe XenDiscover é instanciada no inicio do processo de
descoberta, com o nimero da porta usada para conexao com Xen.
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Figura 1. Diagrama UML simplificado do médulo de descoberta de hosts

Ap6s a inicializacdo de XenDiscover, a seqiiéncia de passos de execucdo para a
descoberta € a seguinte:

1. Descobre-se quais interfaces de rede estdo ativas no computador utilizado para
gerenciamento
2. Identifica-se os enderegos IP’s atribuidos a cada interface
3. Inicializa-se a busca individual nas interfaces identificadas:
e Percorre-se todos os enderegos IP’s possiveis para a classe
e Cria-se uma thread independente para cada tentativa de conexdo no
enderecgo identificado

A invocagdo do método principal getXenHosts() retorna para o administrador uma
lista contendo os hostnames dos hospedeiros identificados. Este recurso, além de ser
utilizado individualmente, pode ser utilizado para o desenvolvimento de ferramentas ad-
ministrativas que oferecam uma interface para administracdo de ambientes virtualizados
[RedHat 2006, Hergert 2005, Inc. 2006].

A figura 2 apresenta o diagrama de seqiiéncia dos passos necessarios para a desco-
berta dos hosts. Observa-se inicialmente a invoca¢do do método publico getActiveNodes
em DiscoverXen. Este método aciona o mecanismo de procura, invocando os demais
métodos existentes no mdédulo. Particularmente, observa-se a necessidade de utilizacio
de threads na implementacdo da classe ScanlP, para permitir a execucdo simultanea de
tentativas de conexao a hospedeiros.
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Figura 2. Diagrama de seqiiéncia do modulo de descoberta de hosts

Para a implementacdo deste mddulo utilizou-se a linguagem de programacgio
Python, em sua versdo 2.5, em conjunto com bibliotecas para manipulacido de sockets
e threads. A escolha da linguagem justifica-se por manter uma compatibilidade com a
documentagdo do monitor Xen [Mellor et al. 2006], que atualmente oferece suporte para
as linguagens C e Python.

4.3. Utilizacao

O modulo desenvolvido pode ser usado via linha de comando. Ao acionar o mecanismo,
deve-se informar a porta utilizada pelo MMV Xen para comunicagdo externa. A figura 3
fornece um exemplo de uso do médulo, em que obtém-se como saida uma lista de 3 hosts
com o MMV Xen ativo.

$ ./DiscoverXen.py 8002
["polar.inf.ufsm.br’, ’'carbonol2.inf.ufsm.br’, ’'capivara.inf.ufsm.br’]

Figura 3. Exemplo da utilizacao do médulo de descoberta

5. Conclusao

Este trabalho apresentou uma contribuic@o na area de gerenciamento de ambientes virtu-
alizados baseados em Xen. Para manipular maquinas virtuais através da interface nativa
de Xen, administradores de ambientes virtualizados precisam identificar os computado-
res que estdo ativos em um determinando momento antes de realizar a conexdo remota.
Para facilitar esta tarefa, desenvolveu-se uma ferramenta para descoberta de computadores
hospedeiros com 0o MMV Xen em execuc¢do. Apresentou-se o processo de implementagio



desta ferramenta, descrevendo-se sua forma de utilizacdo como médulo independente ou
como pacote auxiliar para o desenvolvimento de ferramentas administrativas.

Como trabalhos futuros, pretende-se integrar o médulo desenvolvido a uma ferra-
menta de gerenciamento de ambientes virtualizados que estd em atualmente em desenvol-
vimento, sob responsabilidade dos mesmos autores deste artigo. O mddulo de descoberta
também pode ser aprimorado, incluindo-se por exemplo a capacidade de descoberta em
redes com multiplas sub-redes. Para isso, o mecanismo de descoberta precisa ser modifi-
cado para atravessar gateways conhecidos.
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