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Abstract. A University’s computers network is pictured by its comipyedue to

high amount of users, computers and services needed daithérmore, others
aspects of a IT environment makes it a target of continuogisiosis actions,
compromising a security of the stored informations. Thischr describes a
solution for the security control of a large environmentlurding the three pivot
of security: firewall, network management and IDS. The smiuthowed use
only free softwares.

Resumo. A rede de computadores de uma Universidédearacterizada por
uma complexidade, resultante da grande quantidade déarigs) computado-
res e servigos necessos no seu dia-a-dia. &im disso, outras caractisticas
do ambiente de TIC univeréitio torna 0 mesmo alvo constantes dedeg
mal-intencionadas, comprometendo a seguranca das irfgies armazena-
das. Esse artigo descreve uma sé@logara o controle da seguranca de uma
rede de alto porte, englobando o&s$reixos de seguranca: firewall, @acia de
rede e IDS. Toda a solé@g apresentada utiliza apenas softwares livres.

1. Introdugcao

Um dos grandes avancos tecnologicos das Ultimas décesta relacionado com a
comunicacao pessoal. A criacao da Internet e a sua popagao no meio da década
passada permitiu a comunicacao mundial de forma ragficiente e barata. Dessa
forma, a sociedade tem observado a importancia da Inteanet no sentido de trocas
de informagdes, quanto como forma de negocios. Isso tasianado um aumento ace-
lerado dos servicos oferecidos através da Internet, canacos Web, e-mail, Voz sobre
IP, dentre muitos outros. A Internet, entdo, tornou-se aamaplexa rede, com usuarios
do mundo inteiro e com os mais diversos objetivos, incluiiieios.

b

Atualmente, estar conectado a Internet significa tambémumma grande
preocupacao com a seguranca das informacdes pesaoaistitucionais no caso de uma
organizacao. A analise do trafego de rede faz-se nagagzara o bloqueio de pacotes
maliciosos ou suspeitos, atuando como uma camada inicabtecao do sistema. Além
disso, a analise de trafego permite também a verif@cdedganomalias da rede, como um
aumento repentino diroughputde rede, que pode indicar a acao de alguonm e a
deteccao de tentativas de intrusao ao sistema, atdav&stemas de deteccao de intrusao
de rede (NIDS Network Intrusion Detection Systegm



Neste cenario, um ambiente de TIC (Tecnologia da InfoBmag Comunicacao)
de uma Universidade & também marcado por uma extrema egiti@tie estrutural, en-
volvendo na maioria das vezes grandes quantidades deassu@mmputadores e servicos.
A Universidade com o seu papel de ser produtor de novas tagiaslesta envolvida com
o desenvolvimento de novos servigos e pesquisas, alérmatbsionais servicos ja ofe-
recidos, como os sistemas académicos para 0s seus gsel@sademais servigcos para o
publico externo.

O fornecimento de uma rede de alta qualidade & uma outretedistica das redes
académicas. Politicas de Qd3uality of Servicg por exemplo, sao utilizadas para man-
ter a qualidade da rede, necessaria para alguns serwggesidos, como VoIP (Voz sobre
IP) e videoconferéncia. Isso aliado com o fato de possuiegi®s de alta velocidade, uma
diversidade de servicos e heterogeneidade de aplisageadas, torna o ambiente de
TIC universitario alvo constante de ac@eackers

Este artigo tem o objetivo de ilustrar as medidas tomadader@snentas livres
escolhidas para o fortalecimento da seguranca de um atalierTIC de uma Universi-
dade, centradas em trés eixfieewall, geréncia de rede e IDS.

2. Os trés eixos da Seguranca da Informaip

2.1. Firewall

Um firewall & um conjunto dsoftwaree hardwarecombinados para proteger os recursos
computacionais internos e as informacdes sigilosas de anganizacao contra acessos
nao autorizados. Existem dois tiposfdewalls filtro de pacotes &rewall de aplicacao.
Um filtro de pacotes tem o objetivo de bloquear os acessosejaleis a partir de de-
cisdes de filtragem que sao feitas, normalmente, basexdasnderecos IP e portas de
origem e destino, tipo de mensagem ICNiRtérnet Message Control Protogad flagsdo
protocolo TCP {ransmission Control Protocpl Osfirewalls(ou gateway¥de aplicacao
fazem uma analise acima dos cabecalhos, examinandoelcindo pacote.

Uma combinacao entre os dois tiposfaewalls asseguram um nivel mais refi-
nado de seguranca, aumentando a protecao do sistenmaogoam configurados. Neste
trabalho nao sera apresentado nenfitewall de aplicacao, pois ainda nao foi implemen-
tado, mas uma sugestao interessante de ferramenta & @ Fgumas configuracdes
interessantes para serem implementadas incluem meghtiaspoofing bloqueando pa-
cotes com dados do cabecalho falsos; criacao de redes(DBEMilitarized Zong para a
localizacao de servidores; restricao dos servicessados de e para arede DMZ; controle
do protocolo ICMP; medidas contra ataqegs flood etc.

A solucao defirewall escolhida foi oNetfilter. Netfilter &€ o filtro de pacotes,
disponivel a partir da série 2.4 #terneldo Linux. Algumas caracteristicas do Netfilter
sao: capacidade para monitorar o trafego da rede, WEEwWork Address Translatpr
redirecionamento, marcacao e modificacao da prioediedpacotes, e balanceamento de
carga; caracteristicas fundamentais para a implem@mtég um ambiente seguro.

O Netfilter tem uma arquitetura modular que permite a addgnovas funciona-
lidades através de modulos. Alguns modulos interessartilizados foram:

e psd: para a detecgao e controle steande portas TCP e UDP;



e t i ne: permite a filtragem baseada no hora e/ou data de chegadaate pa

e connl i m t: permite aadi¢cao de regras de restricao do nimerorkxées TCP
simultaneas, GUteis no controle de atagsgsfloode da carga em um servidor;

e i pv4opti ons: permite o uso de regras utilizando op¢des do cabecélig, |
evitando ataques consmurce routing

O Netfilter possui uma interface modo texto para o gerenaiondas regras, co-
nhecida comaptables. Apesar de uma ser excelente ferramenta paizbleshooting
de problemas, o iptables nao €& eficiente para o gerenctameetriacao das regras em
ambientes de redes complexos, como o de uma Universidatkeo Barenciamento das
politicas dofirewall foi escolhido o aplicativd-irewall Builder . Suas principais vanta-
gens sao: interface grafica para a criacao das regrpsrtewa varios tipos dérewall
como o iptables e o pf do OpenBSD, o que permite uma facilagiyw, caso necessaria,
e uma estrutura orientada a objetbegts enderecos e redes sao tratados como objetos),
facilitando o processo de desenvolvimento e manutenggoagjras.

2.2. Gelencia de Rede

Geréncia de rede & um conjunto de atividades voltadasgplanejamento, monitora-
mento, avaliacao e controle dos servicos e aplicagde®cidos na infra-estrutura de
rede de uma organiza¢cao. Tem como objetivos principaismzar o desempenho, alo-
car recursos diante de demandas, minimizar falhas, dodamemanter configuragoes,
além de zelar pela seguranca dos elementos que compésta.a r

Diversos sao os controles necessarios para o0 bom garettia da rede, que sao
classificados de acordo com o seu objetivo. Existem alguias ge boas praticas para a
gestao de ambientes de TIC no mercado, com recomendade@esitroles para a gestao,
como o CobiT. Simplificando a estrutura proposta por ess@s,gos grupos de controles
adotados foram divididos nas seguintes geréncias:

e Geréncia de desempenhoo objetivo & quantificar, medir, analisar e planejar o
desempenho dos componentes da rede e servicos;

e Geréncia de falhas o objetivo & detectar, registrar e reagir as condicfzefalha;

e Geréncia de configuraéo e documentaéo. o objetivo &€ documentar as
informacdes dos dispositivos de redes e servigos e mactnfiguracao dos mes-
mos;

e Geréncia de problemas e incidentesobjetiva garantir que os problemas e inci-
dentes sao resolvidos e a causa investigada para prevafguer reincidéncia;

e Gerenciamento de logs o objetivo € criar uma estrutura segura para o armaze-
namento dos logs dos componentes da rede e uma metodologiafaacao dos
mesmo.

O protocolo SNMP $imple Network Management Protopelutilizado como base
para 0 monitoramento, sendo responsavel pela comwaucatte a estacao de geréncia
e 0s agentes monitorados. A sua escolha é justificada pamseraplicacao bastante
utilizada e estavel para o seu proposito, aléem de pogsiuinplementada uma série de
MIBs padrdes, que contém objetos importantes para o oramitento de um determinado
componente da rede, como a MIB-1l e a HOST RESOURCES. Umarfemnta livre com
suporte ao SNMP € o Net-SNMP. Esse pacote contém ferrasipata realizar consultas
SNMP, umdaemorpara receber as consultas e daemorpara receberaps



Com base na divisao apresentada anteriormente, seedbattds as solucdes ado-
tadas nas proximas secgoes.

Gerenciamento de Desempenho

Para a quantificagao, medicao e analise dos dados deomaonento s&o utilizadas
as ferramentas Cacti e NTOP. Compreendem dados de mongiotana utilizacao da
memoria, CPU e rede de unost por exemplo.

O Cacti &€ uma aplicagado para o monitoramento da utilizacdordogrsos dos
componente de uma rede. Algumas caracteristicas do Gaxtingerface Web para
configuracao, controle de acesso as informacoes, @ei@de graficos a partir dos dados
coletados.

O NTOP (Network Traffic Probgé um aplicativo que funciona consmiffer, ou-
vindo os pacotes que passam pela interface de rede, gerdiitng e estatisticas a partir
desses dados. O NTOP & uma excelente ferramenta para raorettto em tempo real
das conexdes, onde aléem da carga de rede usada no momgussivel visualizar as
sessdes ativas, tipos de pacotes, taxas de entrada eetaid@ua utilizacao nfirewall
permite uma visualizagao geral do trafego da rede danarggdo.

Gerenciamento de Falhas

A deteccao de falhas em qualquer componente da rede dgsémealizada com
a ferramenta Nagios. Nagios & uma aplicacao livre panaitoramento de uma rede de
computadores. Sua principal funcao é realizar a vegioade hosts e servigcos, envi-
ando notificagdes quando ocorrer algum problema com daztgimonitorada e/ou tomar
uma acgao reativa ao acontecimento. Outras funcionaglaédo: a capacidade de gerar
relatorios sobre o monitoramento realizado, como por gkemelatorios de disponibi-
lidade, e a capacidade de gerar mapas da topologia da redtr al@alefinicao de hie-
rarquias entre as entidades gerenciadas, funcionalidaéaleee sera também importante
para a deteccao de elementos inacessiveis, devidaspamibilidade de elementos em
posicOes superiores na arvore topologica.

Gerenciamento de Configuraéo e Documentago

A documentacao de todos os componentes da rede, dos osergicsuas
configuracdes & uma importante tarefa para facilitariadtnacao do ambiente de TIC.
Além disso, a documentacao eficiente e organizada de tdmodificacdes e instalacdes
realizadas auxilia na detecc¢ao de problemas e forma ussdsconhecimento para fu-
turas modificacOes planejadas.

Uma ferramenta wiki & bastante interessante para o ddsaneato em grupo de
contelido, pois permite a rapida modificagao de docunsenatravés do recurso de con-
trole de versao possibilita a recuperacao de uma ocagpenda de contetd& utilizada,
entao, o TWiki para a gestao da documentacgao interna.

Gerenciamento de Problemas e Incidentes

A ocorréncia de problemas no ambiente de TIC de um Univadsié frequente
devido a quantidade de usuarios, servicos e computagoesentes. Para o gerencia-
mento dos problemas e incidentes & importante uma fertanggre permita a criagao
de chamados, documentacao da solugao encontradagsataer o problema/incidente,



escalonamento de chamados entre funcionarios e o acoarpanto dos mesmos. Uma
aplicacao livre que possue todas estas caracterigtic&ST Request Trackeyescolhido
por aléem de apresentar as caracteristicas mencionaga®enente, & customizavel, pos-
sui niveis de acesso as informacdes e permite a crig@bamados através de um e-mail
ou de um formulario Web.

Gerenciamento de Logs

Os arquivos de registro do sistema, conhecidos como lagsmsiito importan-
tes na administracéo de redes, pois neles sao registex@atos relacionados aos varios
componentes dos sistemas, como mensagens de erros, &lettgdHes do sistema, entre
outros. Contém muitos detalhes Uteis ao administrachbo g@ara acompanhar o funcio-
namento do seu sistema como para ajudar na solucao e paevea problemas. Adicio-
nalmente, os logs desempenham um papel fundamental naseguwa rede, na medida
em que podem registrar eventuais tentativas de ataquegralerassim o administrador
para que sejam tomadas medidas preventivas.

Porém, os arquivos de log apresentam uma vulnerabilidaderdge: devido ao
fato deles serem armazenados no proprio sistema, quaialente pode vir a ser com-
prometido, eles podem ser alterados ou até mesmo apaddides esta costuma ser uma
das primeiras acoes realizadas pelaskersna tentativa de cobrir seus rastros e esconder
as suas atividades. Uma solugao para minimizar estegimabé a implementacao de um
servidor com um maior nivel de protecao para a centigiiaalas mensagens de logs de
todos os componentes da rede.

A solucgao livre para a implementacao de um servidor detl@onstituida pelas
ferramentas livressyslog-ng como o servidor de log propriamente ditogrotate para
o controle do crescimento dos arquivos de logisnnel, para a implementacao de um
canal seguro, com criptografia para o envio das mensagea® @@rvidor; e swatch
para a analise dos logs em busca de alguma anomalia oumable

2.3. Sistema de Dete@p de Intrusao

Virus,worm, rootkitsao termos constantemente presentes para as pessoagiaswaim
TIC. Situacao esta que torna-se preocupante devidoculdifide cada vez maior de de-
tectar a presenca de umalware (software malicioso) em um sistema comprometido e
a sofisticacao agregada awnslwarescom a adi¢cao de uma grande quantidade de recur-
sos, como por exemplo a gravagcao de um video registrandgd@es de um usuario no
momento. Muitas vezes o usuario nao percebe que seu cadgp@sta infectado e, con-
sequentemente, nao tem no¢ao do que esta acontecersuesistema, inclusive se este
esta atacando outros computadores.

Portanto, & fundamental realizar uma analise do trafegsante na rede de uma
organizacao, verificando a existéncia de trafego noslec Esta analise podera inclusive
detectar tentativas de intrusao, possibilitando que oimdtrador tome uma agao para
combater a mesma, se necessario.

Para monitorar qualquer tipo de atividade suspeita pasgaeid rede, ou dentro
dos servidores, sao usados softwares chamados ddrniid$s{on Detection SystamOs
IDS sao divididos em duas classes: HIDEoét Intrusion Detection Syst@rau NIDS
(Network Intrusion Detection Systgn®© HIDS se baseia no monitoramento do servidor



analisando o comportamento do sistema operacional e daa@j@s e as modificacdes
no sistema de arquivos. Uma ferramenta para verificac@@uajpivos do servidor, de-

tectando alteracdes nao planejadas & o AIDE, que amaarm® banco de dados com o
HASH ou MD5 de todos os arquivos selecionados, e periodiotaneerifica se houve

alguma modificacao no HASH, ou seja, uma alteragao rops\ans.

Por outro lado, o NIDS analisa o trafego de rede. Funciomadno umsnif-
fer, captura o trafego da rede e o analisa de acordo com vai$es, chamados de
assinaturas. Essas assinaturas sao periodicamenieataala cada descoberta de vulne-
rabilidade ou virus. A partir da analise, o NIDS toma cereacdes, como por exemplo,
envia pacotes TCP RST para finalizar uma conexao, bloquederezo IP ndirewall,
envia emails para o administrador ou apenas registra uta &er um arquivo ou banco
de dados. Automatizando a verificagao dos alertas, o Ni@f& ser configurado para
abrir um chamado automaticamente, na ferramenta de ganeecto de problemas RT,
para alguns tipos de alertas. O Snort &€ um dos princiisvarespara essa funcao.
Possui atualizacdes periodicas, algumas livres e ®piagas, e todas as caracteristicas
citadas anteriormente.

Para gerenciar os alertas gerados pelo NIDS, ja que a dadatide registros
gerados & muito grande em um ambiente universitario,doolaido o software BASE,
que € uma aplicacao Web para a geragao de varios tepadatorios dos alertas.

3. Conclusio

Manter a seguranca de um ambiente de TIC envolve o dese@meésito de complexas
medidas para o controle da ocorréncia de acdes indesegaire a rede e servicos. O
uso de ferramentas para o auxilio as atividades de adrnaicé® de rede tem um impor-
tante papel na garantia do funcionamento pleno do ambi&iste. artigo mostrou que o
Software Livre tem amadurecido bastante neste sentidkiraludo a implementagao de
um ambiente seguro e controlado utilizando apenas apksdg/res.

As consequéncias diretas do gerenciamento eficaz da seguta ambiente de
TIC sao a otimizagao do uso dos recursos, garantindonagse as informacdes supor-
tem os objetivos da organizacao, os riscos sejam adeopgsde controlados e que haja
um retorno aos investimentos realizados. E no caso esueddi Universidade, o seu
principal objetivo: a satisfacdo do usuario no acesscsaovicos.
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