Anais do IV Workshop sobre Software Livre - WSL 2003

Autenticacdo de Senhas Faladas Dependente de dsio

Lucas Correia Villa Real*
Farlei Jose Heinen
Luiz Paulo Luna de Oliveira

IPrograma de #-Gradua&o em Computaip Aplicada — PIPCA
Centro de G&ncias Tecndigicas e Exatas
Universidade do Vale do Rio dos Sinos
S40 Leopoldo — RS — Brasil

{lucasvr, farlei, luna}eexatas.unisinos.br

Abstract. This paper presentsoiceAutht, a system developed to allow voice authen-
tication for GNU/Linux. By using it, the user is recognized based on the similarity
between a previously spoken reference (and stored) password, and a new speech of the
same password. The comparison is done using correlation analysis between the coef-
ficients taken from the Windowed Fast Fourier Transform of both passwords (reference
and the new speech).

Resumo. Este artigo apresentsoiceAuth', um sistema para permitir autenticag de
ustarios a partir de senhas faladas no GNU/Linux. No seu uso, ans@ reconhe-
cido pela compara@o entre uma senha falada de reéfacia previamente adotada (e
armazenada), e uma nova exe@iagproriincia) da mesma senha. A compaiacge
baseia na correla@o entre os coeficientes obtidos ateawda Transformadaapida de
Fourier janelada de ambas as senhas (de efieia e executada).

1. Introducao

O uso de retodos biordtricos para autenticag permite que o usuio tenha uma maneira mais na-
tural de garantir a sua identidade. Alguns destétodps incluem reconhecimento agawairis,

de impres8&es digitais, reconhecimento da face e reconhecimento da voz [Matyas and Riha, 2000].
Um sistema deste tipg desejvel nos dias atuais, onde sistemas de auteidiichgseados em bi-
ometria §i0 utilizados para aumentar o acesso seguro a dispositiens,dd permitir a pessoas
deficientes uma interface efetiva para realizar acessos a suas contaaréeaisa outros recur-

sos com uso de senhak. ainda importante destacar que, pela disponibilidade do GNU/Linux,

o software proposto pode ser utilizado em um largo conjunto de sistemas embarcaodas|
esta@es de trabalhos e computadores pessoais.

A escolha de um #&todo baseado em reconhecimento de voz tem, como médiyag
disponibilidade do hardware necass em uma grande parte dos computadores atuais (microfo-
nes, placas de som, etc.). Isto permite que o sistema seja utilizado de forma mais ampla do que
caso fosse necemso o uso de hardware caro e restrito. Neste trabalho, propomosétodonde
reconhecimento de uatio por senha falada dependente de locutor, com o uso de software livre e
bibliotecas de grande generalidade.

*ITI-CNPq
Lhttp://cscience.org/ lucasvr/projects/voiceauth.php
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Uma senha falada pode se constituir de uma palavra ou frase qu#ireenaralise,& uma
sediéncia temporal de sons esffaos. Por istog desejvel que um ratodo de reconhecimento
de senhas faladas seja serktantoas mudangas temporais dos sons quanto ao seulconte
de frediéncias. Por outro lad& desejvel tamiem que ele seja sensl ao locutor, o que se
traduz novamente em uma sensibilidade detodo aos confedos de freggncias. Motivados
por isso, propomos um @odo que se baseia na compa@egor correlago dos coeficientes da
Transformada Bpida de Fourier (FFT) janelada [Oppenheim and Schafer, 1980], ocajaeste
método a caractestica de ser seigel ao vo@bulo propriamente dito {labas e suas duraes)
bem como ao locutor, com o cofto de frediéncias caractesticas de sua voz.

2. Método Proposto

VoiceAuth foi desenvolvido como um @dulo para a biblioteca Linux-PAM Pluggable
Authentication Modulgs estendendo as funcionalidades desta. O Linux-PAMuma
implementago de software livre baseada na proposta original do PAM da SUN Microsys-
tems [Samar and Schemers, 1995]. O Linux-PAMma biblioteca que fornece um mecanismo
flexivel para a autenticap de usarios. Utilizando PAM, o Ha a necessidade de modificar o
codigo fonte de aplicdies para que estas facam o uso destdo biongtrico (desde que elaa |
tenham suportas facilidades oferecidas pelo PAM). Assim, tem-se uatatgio de autenticagp

que permite a uma grande gama de aplicativos aproveitar-se deste recurso.

No seu uso, o ugrio pronuncia pelo microfone uma senha falada deé&efga, que efo
& pe-processada pela Transformada de Fourier Janel&aaer@io gravados os coeficientes de
Fourier de cada uma dak janelas de Fourier utilizadas. Para autenticar seu login, érigsu
executa novamente a senha de @fera, falando-a pelo microfone. Da exe@oga senha, que
sef enfio pe-processada da mesma maneira que a senha denaerextraem-se os coeficien-
tes de Fourier de cada janela, os quaifiseromparados por correleg com aqueles da senha
de refeéncia, armazenados anteriormente. Abai¥m dados mais detalhes do uso detodo
proposto.

Registro da senha de reéercia:

e Calibragem de Siencio: usada para determinar o/el de rido do ambiente. O conjunto
de dados que serprocessado pelo software iniciabapa primeira ocoéncia de uma
amplitude superior aoivel de siencio determinado pelo sistema, e termina quando este
€ reestabelecido. Tal calibragem atualmente dura 3 segundos.

e Registro da Senha:o uslario expressa sua senha aéiavla voz quando solicitado pelo
software. Fazendo uso da amplitude definida na etapa de calibrage@m@sibpenas o
sinal relevanté& processado pelo software.

e Armazenamento Fsico: o nome do usario & adicionado a uma entrada em um arquivo,
onde &m-se controle de quais umips esho fazendo uso deste sistema de auterficag
biométrico. Um arquivo contendo as partesis dos coeficientes de Fourier da senha
nas.J janelas utilizadag armazenado para futuras compaes;com as tentativas de
autenticago no sistema.

Entrada no sistema (login):

e Calibragem de SiEncio: bem como no registro da senha de refamia, este passe
necesario para determinar o'icio e o €rmino da fala do usario.

e Tentativa de Autenticagdo: o uslario expressa atré@s da voz sua senha previamente
registrada.

e Normalizag¢do do Sinal: como o sistema precisa comparar a senha falada com a senha
armazenada, 0s sinais precisam estar representados na mesma escala. Este passo realiza
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a normalizagéo do sinal em furfip do tempo (comprimento dos sinais) e da amplitude
(intensidade do sinal). Caso o comprimento dos sinais tenha uma diferenca significativa
(onde esta diferenga pode ser especificada pelo administrador), o processanzaTte-
lado neste ponto, e a autentigagfioé bem sucedida pelo utio.

FFT Janelada: a senha falada dividida emJ janelas. O final dduffer referenteas
janelasé preenchido comzeros caso o sinal @0 ocupe-o completamente. Uma rotina
de FFTé aplicada nesta$ janelas, modificando a represer&tago sinal: ele passa da
representado em fun@o do tempo para uma represedm@em funéo das fregiéncias,
permitindo obter dados relativasidentidade do locutor.

Correlagao: apds processadas pela FFT, as fiogias 80 analisadas em reiga si-
milaridade das parte®ais de seus coeficientes. Para isto, uma &mde correlaio &
aplicada na dda gerada pela FFT para cada uma.dganelas Existe um limiteX de-
finido pelo mbdulo em um arquivo de configui@g: caso 2 janelas subsemtes tenham
uma correlago inferior aX, as senhas® definidas como diferentes, e o reconhecimento
€ interrompido. Casoao hajam janelas subggntes com valores com valores inferiores
a este limiteX estabelecido, a &tia das somas obtidas no processo de co&elpara
as.J janelase comparada com um outro limii€. Caso esta gdia seja maior que o valor
especificado poY’, as senhas® ditas equivalentes o us@rio & autenticado.

3. Interfaces

Para o uso deste sistema, alguns programas foram desenvolvidos para auxiliar a adaanistrag
do sistema. O mdulo contendo as rotinas de autent@aglo PAMé apresentado na biblioteca
compartilhadaroiceauth.so. Para validar este adulo, um programa denominadoice -
passwd foi criado, de forma a manter um registro de &1Isos que@m permis8o para o uso deste
servi¢o. Para todo uéno adicionado a este arquivo, um arquivo extra, salvo sob 0 mesmo nome
do usernamgé gerado contendo a senha desteatisu Um programa denominadebicelo-

gin foi ainda criado para interagir com oaaulo, permitindo que o login pad@o do sistema seja
realizado atrags da voz.

Existem \arias configura@es do sistema que podem ser ajustadas para modificar disposi-

tivos e caractésticas na fungo de correlago. Os pametros aceitos pelogdulo sio:

e va_dir: define o direbrio a ser utilizado como repo&iio para os arquivos de senha;
e audiodev: define o dispositivo daudio a ser utilizado, ao i@ do padio/dev/dsp;
e mixerdev: define o dispositivo de mixer a ser utilizado, ao &svdo padio

/dev/mixer;

e mic_level: ajusta o volume do microfone a urivel espefico;
e igain_level: ajusta o ganho no sinal de entrada a Uwehespefico;
e silence_level: ajusta o fivel de siEncio. Este pa@metro pode ser utilizado em um

ambiente onde oinel de siBncioé conhecido. Este valor pode ainda ser redefinido pelo
aplicativo, no instante da calibragem deel de siBncio do ambiente;
silence_threshold: define a amplitude na qual o sistem@frassar a tratar o sinal,
definindo o iricio e £rmino da fala do locutor;

corr_threshold: determina o grau de semelhanca ne@essentre os sinais para
defini-los como “iguais” ou &o.

passwd maxlen diff: determina a diferemcmaxima permitida no tamanho entre a
senha armazenack a &lada. Caso uma senha tenha um comprimento fora dos limites
estabelecidos, elag dada como incorreta, poupando o processamento da FFT.

VoiceAuth utiliza-se das bibliotecas OSS e ALSA para interagir com o dispositivo de som.

A OSS Open Sound Systéra a interface original para a prograragdeaudio no GNU/Linux,
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mantido pela 4Front Technologies. A OSS suporta a maioria das placas de som atuais, no en-
tanto alguns dos drivers mais recentes necessitam de uma licenga comercial da OSS. O ALSA
(Advanced Linux Sound Architectyi@ um projeto comurétrio que busca superar o0 OSS em to-

das asareas, fornecendo um conjunto completo de drivers de placas de som, livres daslicenc
comerciais.

A fregiéncia de amostragem utilizada no \VoiceAwthde 44100 Hz, enquanto a
quantizado (8, 16, 24-bitg determinada peloddulovoiceauth. so, permitindo que a melhor
qualidade déudio seja empregada [Pholmann, 1995].

4. Resultados e Concluio

O recurso apresentado neste artigo consiste em uma aatdasuma ferramenta disponibilizada
segundo a pitica de Software Livre. O sistema piipser uma alternativealida como nétodo

de autentica@o para sistemas GNU/Linux, tendo como vantagem a implaotde um sistema

de autentica®o bionétrico de baixo custo. Os resultados preliminares obtidos com os testes de-
monstraram que o sistema foi capaz de identificaaties atraeés da senha falada, com uma taxa

de acerto &o inferior a 80%, apesar de um pequeno tempo de treinamento seramecess que

0 usLario consiga habituar-se a expressar sua senhgatdavvoz. Nos testes preliminaremn

foram utilizados equipamentos profissionais, como hardware dotado de filtros ou de conversores
de alta fidelidade.

Ainda existe a possibilidade de adaptar ugtodo de criptografias senhas armazenadas
no sistema. Entretanto, um certo grau de segarine garantido pelo armazenamento da senha
a partir da parteeal dos coeficientes de Fourier. Isto permite que sejam armazenados apenas 0s
dados relevantesfung@o de correlago, evitando que um pdsel invasor no sistema tenha acesso
ao sinal original. Na implementag atual, existe ainda uma precaagelacionada a evitar que a
menbdria utilizada pela leitura da senha sej@apped-oupara o discoigido, atraes da farflia
de fun@esmlock() Alem disso, as permiges utilizadas pelos arquivos de senhas individus s
feitas de forma a garantir que estes sejam lidos apenas pelos seus @riopriet

Aidéia apresentada admite muitas possibilidades de aperfeicoamento. Por exemplo, pode-
se tentar separar os coatms de fretjencia do locutorgitch) e da senha propriamente dita. Feito
isto, a validado de senhas poderia se dividir em reconhecimento de locutor e da senha propria-
mente dita. Isto poderia agilizar o processo & raesmo tora-lo mais preciso. Outra pdss|
melhoria seria a implementag do nétodo utilizandoé&cnicas de Wavelets para o processamento
de sinais. Tais extedes esio sendo consideradas como temas de trabalhos futuros.
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