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Abstract. This paper presents a robust and flexible solution to allow proposals of re-
structure of the legacy directory tree of the GNU/Linux operating system to keep full
compatibility with the legacy tree, keeping it invisible to the user. A tool for managing
the legacy tree was developed and is being used by the GoboLinux distribution.

Resumo. Este artigo apresenta uma soiggrobusta e fleixel para permitir que propostas
de reestrutrago daarvore de direbrios do sistema operacional GNU/Linux mantenham
compatibilidade com a@rvore de direbrios tradicional sem que esta sejaivisl para o
ustario. Uma ferramenta para administrag daarvore clhssica foi desenvolvida e ést
sendo utilizada pela distribuip GoboLinux.

1. Introducéao

Em virtude do ritmo &apido de desenvolvimento do software livre, 0 processo de indtatagemogo

de programas tornou-se comum e fieqgte, diferentemente do que ocorria quando do estabeleci-
mento da hierarquia de difetos do UNIX, na qual as distribudgs do GNU/Linux usualmente

se baseiam. Os ceitios de organizéo daarvore de dirdirios tradicional &o levam em conta
estas necessidades; torna-se interessante realizar unéregites citrios e buscar uma alterna-
tiva [Muhammad and Detsch, 2002].

A adogo de uma novarvore de dirdirios para o sistema operacional GNU/Linux facilita a
manutengo e a atualiza&p de programas, bem como a orgarémageral do sistema. Ram, existe
a necessidade de manter a compatibilidade cdarvare de dirdirios tradicional do UNIX, pois
muitos programas temaths hardcodethaseados narvore chssica.E interessante um mecanismo
gue permita que seja mantida a compatibilidade ca@rvare chssica de maneira transparente para
qualquer processo, permitindo taemh ao usario apenas a visualizag da novarvore de dirdirios.

Este artigo apresenta uma s@ogimples, escabel e de &cil administrago para dissimular
a exiséncia destarvore de dirdirios tradicional, possibilitando que uma n@more de dirdirios
seja usada sem que seja perdida a compatibilidade com d@gigge utilizam arvore cassica do
GNU/Linux.

O restante deste artigo asirganizado da seguinte maneira: NaZ®eZ sea vista a aborda-
gem utilizada em outros sistemas operacionais, bem como a abordagem utilizada pelo GoboLinux;
na Se@o 3 sea descrita a implementag do GoboHide no kernel Linux; na ex4 sed descrita
uma ferramenta administrativa feita em espacgo dansgueé utilizada pelo administrador do sis-
tema para gerenciaravorelegacyde direbrios; na Sego 5 o artigaé conclido, deixando alguns
pontos abertos que podem ser abordados como trabalhos futuros.
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2. Abordagens alternativas

Atualmente, a distribuiio GoboLinuk utiliza a mesma estrégia do sistema operacional Mac OS
X[Apple Computer Inc., 2001], no quéihks sdo usados para poder ser criada uma résvare de
diretorios e manter a compatibilidade com programas tgacy paths hardcoded

A grande vantagem deste tipo de abordagem&st sua simplicidadea jgue o kernel trans-
parentemente re-envia requidés dodinks simbblicos aos novos dirétios, mantendo total compa-
tibilidade.

No entanto, como a reestrutugacdaarvore de dirdirios visa simplificar a representas
desta para usuwios donésticos, 0 uso dénks simhdlicos traz uma grande desvantageague
as duasarvores (aarvore proposta e a aisica) &o vistas pelo usrio. Para isso, o Mac OS
X utiliza uma estragia incomum para “esconder” @vore chssica do usario. Na interface
graficaé exibida umaarvore de dirdirios Macintosh, contendo dif@ios como/System/Library
e /Network/Remot&Vorkstation Além disso, a interface exibe alguns direds em localizages
diferentes da real. Por exemplo, o dinéd /Mac OS Xé umlink para o direbrio raiz, e alguns
diretorios, comdApplications aparecem na interface apenas cdMac OS X/ApplicationsNo en-
tanto, acessando-se o sistema de arquivosé&tde unshell tornam-se aceggeis direbrios UNIX
comolusr e/etc

Esta abordagerd@ somente posgel em um ambiente propri@io, onde toda a interface
primaria do sistem#& desenvolvida por apenas uma empresé@mAdlisso, falhas ndesigncomo a
possibilidade de verarvore de dirdirios atraes do uso de urshellmostram que a abordagem utili-
zada pelo Mac OS X inutilizavel em um sistema operacionabtheterogneo como o GNU/Linux.
Na Se@o 3¢ apresentada a solm adotada pelo GoboLinux para escondé@nare de dirdirios
legacy

Nota-se tambm que o ideaé permitir que seja usada qualquer interface com @nise
gualquer programa de gerenciamento de dites de maneira transparente, acessando (e visuali-
zando) apenas a noaavore de dirdirios sem que seja necésist a modificago desses programas
para adaptapa novaarvore de dirdirios.

3. Implementacdo no Kernel Linux

A representa@o de arquivos no kernel Linwfeita com o uso de identificadores denominadode
numbers Estes fimeros &oUnicos para todos os arquivos em uma dada (gartic

Para realizar a leitura de um dibeib, € utilizada a chamada de sistemaaddir. Esta
chamada de sistema realiza a leitura de um @ileespecificado, copiando seu camte para uma
regido alocada na mebnia. Desta forma, para a implemeriiagdo GoboHide, basta verificar para
cada elemento lido nesta opetiagse elé um dos dirdirios ou um link simblico daarvore chssica.
Esta informago é obtida a partir dinode numbereferenciado pelas estruturas de entrada de di-
retorio. Caso anodelido seja um dos que deseja-se ocultar, esta entrada simplesraepgteopiada
para a redio de mertria (operago comumente referenciada cofiildir ), e o pbximo inodeé pro-
cessado. Como a chamada de sistemaddir & implementada em praticamente todos os sistemas
de arquivos, ela torna-se um local pleues para realizar a intercepéag.

Através da modifica®o de apenas esta chamada de sistema, resolvemos o problema de
visualiza@o daarvore chssica de maneira transparente para qualquer processo, desde que o sis-
tema de arquivos no quakavore chssica estlocalizada faga a checagem das estruturas GoboHide
— composta por itens descritivos sobre os inodes sendo ocultados, disponibilizados em uma lista.

lverhttp://www.gobolinux.org
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Além disso, como apenas a chamada de sistem@dir esf sendo interceptadpaths
hardcodedem programas que referenciamaevore cassica funcion@o normalmente,gj que as
chamadas de sistenagen e close nao .0 modificadas, e pela utilizag de links simblicos o
acesso e redirecionameritanovaarvore de dirdirio &€ tamiem feito pelo Kernel (na camada VFS)
de maneira transparente.

O problema de ser interceptada a chamadaddir para consultas narvore chssicaé
manter a consighcia da lista e permitir que essa estrutura possua um aégsdo, i que a chamada
de sistemareaddir € utilizada sempre que um processo deseja ver o @datde um direirio.

Para manter a consgsicia da lista, foram modificadas as chamadas de sisteniaisnk e
rmdir na camada VFS, permitindo uma trangpenia na geéncia dos inodes tanto para qualquer
processo como para qualquer sistema de arquivoemAlisso, na chamada de sistemal ink
apenas links simidicos €0 checadosajque esta chamadautilizada para a rem@&eg dequalquer
arquivo. Com issoé diminudo ooverheadde checagens na lista GoboHide, pois apenas réesog
de direbrios/links simiblicos fazem consultas a ela.

Métodos de leitura da lista de inodémdeitos de maneira concorrente, @orapenas um
mebdo que deseja modificar a lista pode ser utilizado por vez drda utilizago deRead-Write
Lockg, sendo que& utilizados algoritmos de complexida@¢l) para o acesso a lista de inodes,
garantindo um tempo constante de aceshista de inodes que der ser ocultados, ou seja, inde-
pendente doimero de inodes armazenados na lista.

Tamkem foram utilizadosocks que salvam o contexto de IRQ e desabilitam interogsc
no processador localan permitindo que a estrutura de checagenindeesseja danificada por
acessos concorrentes em um sistema S8fngnetric Multi-Processingu mesmo num sistema UP
(Uni-Processing, bem como &0 $i0 permitidos que hajaneadlocksha aquisi@o dewrite locks

Na implementa@o do GoboHide, foi utilizado o conceito éenbedded ioct/sno qual em
apenas umdoctl (gerérica e implementada na camada VES)assado um argumento, o qual
coném um conjunto de uma ou maisct1 criadas a partir de umitwiseOR entre ioctls GoboHide.

Além da adigo/remoéo/consulta denode number ainda fornecido ao uatio umaioctl
para traduzir onode numberarmazenados na estrutura GoboHide pgpathnamecompleto dos
diretorios e/ouinks simbblicos mantidos nesta estrutura.

4. Administracao daArvore legacy em espaco de usario

Como a implementd@p GoboHide no Kernel Linux cria uftameworkpara geéncia daarvore
classica do GNU/Linux, foi nece@so desenvolver uma aplicag em espaco de utio para utilizar
as operages dispofveis pelo GoboHide-Kernel.

A ferramenta fornece ao administrador do sistema uma interface simples e transparente para
ocultar direbrios e/ouinks simbolicos daarvorelegacydo GNU/Linux. Ela possui uma CLQom-
mand Line Interfacecom as seguintes opes:

$ gobohide --help

gobohide: Hide/Unhide a directory

-h, --hide Hide the directory
-u, --unhide Unhide the directory
-1, --1list List the hidden directories

--version Show the program version
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--help Show this message

A ferramenta basicamente identifica (utilizando a chamada de sisteatg o inode num-
ber do direbrio e/ou link simiblico que o administrador do sistema deseja ocultar e cria a devida
GoboHide Embedded ioctl, utilizando a ioctl geita FIGOBOLINUX (quee a ioctl gegrica das
estruturas GoboHide) para comunigagom o GoboHide-Kernel.

Tendo acrescentado, por exemplo, o dinet/etca lista de dirgtrios ocultos pelo GoboHide,
o administrador do sistenmdio precisa remo&-lo (utilizando a opgo ‘-u’) da lista de ocultos caso ele
seja removido do sistema, pois 0 GoboHide-kernel faz a d&teggtonatica pela modificaép das
chamadas de sistemaalink e rmdir, e transparentemente nabgima consultaas estdsticas
do GoboHide o administradoréirotar que a lista atual possui apenas entradas consisteaes (n
desperdigando mebnia de kernel).

As “estatsticas”, que informam ao administrador do sistema quaisidicstesio sendo es-
condidos pelo GoboHide@s alocadas em kernel, gon em contexto de uétio, ou seja: a mearia
utilizada para alocar as estruturas neagas para as estaticasé obtida utilizando mefria virtual
do usuario, rio fazendo uso da méma de kernel para isso.

5. Concluges e Trabalhos Futuros

Através da utilizago do GoboHidee posével manter compatibilidade de uma maneira simples e
consistente entre uma no#éavore de dirdirios e aarvore chssica do sistema operacional UNIX,
sem que arvore de dirdirios chssica fique visel para o usario, comoé visto na distribuigo
GoboLinux[Muhammad and Detsch, 2002].

Como a implement@p do GoboHide eatem kernel, p&m com uma interface administra-
tiva em espago de uatio, existe uma transpamcia para qualquer processcataore cassica, p@&m
programas antigos copaths hardcodedaseados narvore cassica funcionam corretamente, de-
vido a rio modifica@o nas chamadas de sistengen e close.

O designdo GoboHide em kernel foi feito de forma a possibilitar, aésado uso dem-
bedded ioctlsa adi@o de novas operaes ao framework de opef@s suportadas pela ferramenta
administrativa em espaco de @ésio, permitindo que outras distribdies baseadas no kernel Linux
possam usufruir dessas opdies.

Nota-se ainda que como o GoboHide precisa acessar as estruturas dependentes de sistema
de arquivos para interceptafitddir na chamada de sistenmeaddir, nem todos os sistemas de arqui-
vos suportados pelo kernel Linuga suportados pelo GoboHide. Uma pgesksolu@o para esse
problemaé a utilizag@o deStackable File Systefréeidemann, 1995], no quél acrescentando mais
um rivel de indire@o na camada VFS, no qual seria peskcriar um sistema de arquivos “virtual”
chamado GoboHide que interceptaria a chamada de sisteaddir e passaria para o sistema de
arquivos espéfico apenas os inode numbers g@mlevem ser ocultados.
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