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Resumo

Esta trabalho apresenta a injecdo de falhas via depuradores, uma abordagem para validagdo das
técnicas de tolerancia a falhas utilizadas em aplicagdes. Sdo discutidos alguns dos prés e
contras e limitagGes desta abordagem. Também apresenta comentdrios sobre uma ferramenta
em desenvolvimento, chamada FIDe.
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Abstract

This paper presents fault injection via debuggers, an approach to validate fault tolerance
techniques used on applications. Some of the pros and cons along with the bounds of this
approach are also discussed. Also presents comments about a tool, under development, called
FIDe.
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1. Introducao

Em funcdo da crescente utilizagdo de sistemas computacionais em tarefas criticas, a
dependabilidade destes sistemas torna—se mais importante a cada dia. Tarefas como geréncia de
equipamentos médicos em uma U.T.I., controle de trifego aéreo, controle de temperatura em
caldeiras e outras tantas podem colocar em risco o meio ambiente e, mesmo, vidas humanas se
operando de forma incorreta,

Dada a natureza ndo deterministica das falhas e a possibilidade de que elas acontecam
ndo somente no software, mas também no hardware, as técnicas da Engenharia de Software
para a elaborac@o de bons programas ndo sio suficientes. Neste momento entram em cena as
técnicas de tolerdncia a falhas.

As técnicas de tolerancia a falhas visam, em grande parte dos casos, ndo a eliminagdo
da falha mas seu mascaramento. Em suma, busca—se que, mesmo na presenca de falhas o
sistema tenha um comportamento dentro de sua especificacdo.

A implementagdo de mecanismos de tolerancia a falhas, porém, também est4 sujeita a
falhas e a erros de projeto. O teste e validagdo destes mecanismos € dificultado pela ji citada
natureza ndo deterministica das falhas. Uma determinada falha a ser tolerada pode nunca
acontecer durante o periodo de testes e mesmo durante o perfodo de utilizagio do sistema. Nas
aplicagGes criticas, porém, a comprovagdo in loce do funcionamento ou ndo de um determinado
mecanismo ndo € uma alternativa plausivel.

Uma das formas de validar os mecanismos de tolerdncia a falhas utilizados é a Injecio
de Falhas. A idéia basica € a de levar a aplicacio em teste a perceber uma falha, dentro de seu
conjunto de falhas a serem toleradas, e entdo disparar os mecanismos de tratamento relativos a
esta. Se a falha for injetada em um nivel de abstragdo inferior ao nivel do sistema em teste, o
sistema ndo consegue diferencid—la de uma falha real. A injecdo de falhas pode ser realizada de
trés formas distintas: via hardware, software ou simulagdo.

2. Injecdo de Falhas

A 1njegdo de falhas visa testar o comportamento do sistema sob falhas. Nio substitui de forma
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alguma as técnicas de Engenharia de Software, teste e especificagio formal. Na verdade, a
injecao de falhas s6 possui sentido quando a aplicagdo em questdo se propde a tolerar um
modelo de falhas definido, isto €, a injecao de falhas € interessante em sistemas que apresentem
caracteristicas de tolerdncia a falhas.

O elemento injetor de falhas deve gerar a menor intrusdo possivel no sistema em teste.
O distiirbio causado pelo injetor no comportamento do sistema deve resumir—se as falhas por
ele injetadas. Porém, a carga do sistema, a temporizacao de eventos, o escalonamento dos
processos no sistema e uma série de outras varidveis podem ser alteradas em fungéo da presenca
do injetor. Isto traz a tona o principio da intrusdo de Heisenberg [PFI 98].

As técnicas de injecdo de falhas, geralmente, sdo baseadas em sistemas de hardware,
software ou de simulacdo. As técnicas de hardware injetam falhas fisicas no sistema em teste.
Meétodos de simulagao se utilizam de um modelo simulado do sistema alvo. A injecdo de falhas
via software permite emular falhas e erros de hardware [CAR 98].

A injecdo de falhas por hardware utiliza equipamentos extras para introduzir falhas no
sistema fisico em estudo. Dependendo das falhas e de suas localizacdes, estes métodos podem
ser: a) inje¢do de falhas por hardware com contato, caso em que se produz alteragdes de
corrente e voltagem em fungdo de contato fisico direto do injetor com o sistema alvo e b)
injecao de falhas por hardware sem contato, sendo as alteracdes geradas pela producdo de
algum fenomeno fisico como interferéncia eletromagnética, vindo de uma fonte externa sem
contato com o sistema.

A injecdo de falhas por simulacdo toma por base um modelo de simulagéo do sistema
em questio, onde sdo inseridas as falhas. Por ser uma simulacdo, pode-se controlar a
temporizagao, o tipo de falhas e os componentes afetados no modelo com um maior ou menor
grau de precisdo, dependendo do nivel de abstragdo do simulador. Convém ressaltar que a
injecdo de falhas e os resultados obtidos com este método sdo tdo precisos e confidveis quanto o
modelo utilizado.

Técnicas de inje¢do de falhas por sofrware alteram o estado do hardware e do software
do sistema em teste utilizando ferramentas especiais de software, que levam o sistema a
comportar—se como se uma falha real de hardware tivesse ocorrido. Ndo necessitam de
hardware especial e podem ser utilizadas para atingir sistemas operacionais ou aplicagdes
especificas.

2.1 Injecao de Falhas por Software

Se o alvo € uma aplicacdo, o injetor de falhas pode ser inserido em varios locais: na
propria aplicagdo (necessita da disponibilidade do cédigo fonte ou objeto), entre a aplicagédo e o
sistema operacional (em bibliotecas, wrappers ou mesmo via depuradores) ou no préprio
sisterna operacional. Se o alvo € o sistema operacional, o injetor de falhas deve ser embutido no
mesmo, visto que ¢é bastante dificil colocar uma camada entre o sistema operacional e o
hardware [PRA 96].

A injegdo de falhas, se realizada em um nivel de abstrago inferior ao do sistema alvo,
torna—se transparente e indistingiifvel de falhas reais. Um exemplo simples é a injecdo de falhas
no sistema operacional para o teste de uma determinada aplicacao[LEI 98].

Assim como a instrumentagdo de um cddigo para injetar falhas pode inserir erros ndo
planejados no mesmo, a mesma instrumentagdo de cédigo, enquanto alteragdo do cédigo fonte
ou objeto, pode alterar caracteristicas do sistea como temporizagao, utilizagdo de memdria e
outras, mascarando falhas. E importante, entdo, avaliar ¢ minimizar a intrusdo do injetor no
sisterna em estudo.

Outra forma de inserir falhas a nivel de aplicagdo € a utilizagdo de um injetor entre a
aplicagdo e o sistema operacional. Geralmente estes métodos consistem em alteracdo de
bibliotecas utilizadas pelo sistema, wrappers ou stubs que filtram, traduzem ou redirecionam
requisicoes feitas ao sistema pela aplicacdo. Pode—se ainda utilizar depuradores de cédigo
(debuggers) ou mesmo técnicas de depuracdo para executar o sistema passo a passo, até um
ponto de parada (breakpoint) ou até uma chamada do sistema. Estas técnicas de depuracdo
beneficiam—-se de caracteristicas dos processadores dos nodos, de caracteristicas dos sistemas
operacionais em uso ou de ambos [ROS 96].
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A utilizacdo de técnicas de depuracdo para a injecdo de falhas é particularmente
interessante por sua grande flexibilidade e uma certa portabilidade, se baseada em sistemas
POSIX. Pode—se, por exemplo, interceptar o retorno de chamadas do sistema e alterar o valor
de registradores, simulando—se falhas arbitrdrias ou alterar um buffer de dados retornado por
uma chamada de sistema, simulando-se uma falha de meméria ou de acesso a disco. Em
sistemas de tempo real, porém, a intrusdo gerada pelo depurador ainda € um problema em
estudo.

A insergio de falhas no sistema operacional, seja no seu micleo ou em um de seus
médulos auxiliares, possui como principal agravante o fato de ser intimamente ligada a
caracteristicas do mesmo, dificultando a portabilidade. Em contrapartida, as falhas injetadas
desta forma chegam 2 aplicacdo indistingiifveis de falhas reais, dada a diferenca de nivel das
camadas de abstragio onde a falha € injetada e onde a falha é colhida. A localizagdo do injetor
no sistema operacional também € intimamente ligada ao tipo de sistema, sua estrutura
(monolitico ou microkernel), a disponibilidade ou nao de seu cédigo fonte e ao tipo de falha a
ser injetada.

Dependendo da construgio do injetor e do tipo de falhas a ser injetada, o mesmo pode
atingir apenas a aplicacdo em teste ou o sistema como um todo, inclusive alterando o
comportamento do proprio sistema operacional. Uma ferramenta para simulagio de falhas de
disco, por exemplo, deve ser bem projetada caso se deseje armazenar logs de monitoragao no
proprio disco do nodo em teste.

Em todos estes casos é de grande valia que se possa especificar detalhadamente que
falhas injetar e quando injetd-las, para que se possa levar protocolos e aplicagdes a estados
dificeis de se atingir.

2.2 Injecdo de Falhas via Depuradores

A injecdo de falhas utilizando~-se depuradores de cédigo, ou técnicas de depuracdo, constitui
uma poderosa ferramenta para experimentagao € analise de dependabilidade. Beneficia—se,
principalmente, pela auséncia da necessidade de codigo fonte do sistema em teste e pelas
facilidades advindas do controle sobre a aplicagio em si. Execugdo passo a passo, alteragdo de
contetidos de meméria e alteragdo do valor de registradores sio exemplos das facilidades
mencionadas acima.

Os depuradores podem basear—se em caracteristicas do processador, caracteristicas do
sistema operacional ou ambos.

A utilizagdo de caracteristicas de um determinado processador torna as técnicas de
depuragdo intrinsecamente ligadas ao mesmo e, portanto restritas a este. No caso de sistemas
operacionais onde o acesso ao hardware € realizado via chamadas de sistema, pode existir a
necessidade de alteracdes no cédigo fonte do sistema operacional para que se possa obter acesso
a recursos extras de um determinado processador.

Os sistemas unix, os unices, em geral oferecem uma chamada de sistema para a
depuracdo de programas, chamada prrace. Depuradores como o gdb e ferramentas como strace,
ambos da GNU, sdo baseados nesta chamada [LKI 98].

A chamada prrace possibilita execucdo do programa passo a passo, até uma chamada de
sistema ou até um ponto de parada, leitura ou escrita de valores nas areas de codigo, dados,
estruturas do sistema operacional relativas ao processo ou na pilha [TLK 98]. Toda esta
funcionalidade pode ser utilizada para a criagéo de ferramentas para injecdo de falhas.

3. O Injetor de Falhas

Um injetor de falhas baseado em técnicas de depuracio encontra—se em desenvolvimento, como
parte integrante da dissertagdo de mestrado do autor. Estudos preliminares, realizados em
ambiente Linux, revelaram ser absolutamente factivel e relativamente simples a criagdo de tal
ferramenta. Esta ferramenta visa, inicialmente, instrumentalizar pesquisas sobre recovery em
bancos de dados realizadas pelo grupo de tolerncia a falhas da UFRGS.

A ferramenta FIDe (Fault Injection via Debugging) trabalhard inicialmente com um
conjunto de falhas definido pelos pesquisadores envolvidos no projeto de recovery. Em fungdo
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da definicao de um conjunto de falhas, a forma de injetar cada falha em especial serd estudada.
Algumas destas falhas podem ser injetadas como alteragdes nos registradores de entrada de uma
determinada chamada de sistema, alteracdes nos dados resultantes, alteracdes nos flags de
indicacdo do resultado ou mesmo a nao realizacio da chamada em si. Outra possibilidade seria
a alteracdo dos pardmetros de entrada da chamada passados via pilha [PHR 96].

Foi escolhida a execuc@o de processos até uma chamada de sistema em funcéo de dois
motivos bdsicos: 1) praticamente todo acesso a dispositivos e todas as operagdes basicas do
sistema sdo realizadas via chamadas de sistemas e 2) neste caso ndo se faz necessdrio nenhum
estudo do cédigo objeto da aplicagdo para a escolha local de inser¢do dos pontos de parada,
diminuindo tanto a dificuldade da insergéo de falhas quanto o perigo da insercdo de pontos de
parada em locais inacessiveis ou da alteragdo inadvertida de trechos de cédigo.

Como exemplo de operacdes que utilizam chamadas de sistema podemos citar leitura
de arquivo, escrita em video, duplicacéo de processo (fork), término de programa, dentre outras
[SYS 93].

O FIDe deve apresentar uma interface para a configuracdo do cenério de falhas a ser
gerado, dentro do conjunto especificado. Temporizagdo da inje¢do de uma determinada falha,
msercao de uma falha na n—ésima ocorréncia de uma determinada chamada de sistema ou a
cada n ocorréncias da mesma sdo algumas das caracteristicas previstas para o FIDe. A idéia de
uma ferramenta para gerar conjunto de falhas também existe. Desta forma, a geracdo de
cendrios de falhas, reais ou mesmo cadticos, torna—se possivel. Tanto melhor, torna—se passivel
de repeticao [HSU 97].

Um detalhe interessante € o fato de que esta abordagem € interessante para a injecao de
falhas em aplicagdes mas inapropriada para injegdo de falhas no micleo de um sistema
operacional, por exemplo. Apesar disto, em fungdo das caracteristicas citadas anteriormente,
esta ferramenta ndo € interessante apenas para a injecio de falhas mas também para a criacdo de
cendrios de testes para aplicagdes comuns. A principal vantagem do FIDe em relagdo aos
depuradores convencionais é a possibilidade de geragdo e reutilizagao dos cendrios de falhas,
podendo-se repetir de forma automdtica um dado experimento para varias aplicacdes
diferentes.
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