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Resumo

Este artigo discute abordagens de implementacdo de injetores de falhas para validacdo de mecanismos de
tolerdncia a falhas em protocolos de comunicagdo voltados para aplicagdes tempo real. O trabalho
concentra-se em minimizar o impacto da carga do injetor de falhas no sistema sob teste e a intrusdo tanto
no protocolo quanto na plataforma que o executa. O artigo apresenta ainda o INFIMO (INtrusiveless
Eault Injection MOdule), um injetor de falhas que esté sendo desenvolvido para a plataforma RT-Linux
usando os recursos desse sistema operacional.
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Abstract

This article discusses approaches to implement fault injectors that will be used to validate mechanisms of
fault tolerance in communication protocols directed to real time applications. The work focuses on
minimizing the impact of the load of the fault injector in the system under test and the intrusion so in the
protocol as in the platform that executes the protocol. The article also presents the INFIMO (INtrusiveless
Lault Injection MOdule), a fault injector under development to RT-Linux platform using these operating
systemn resources.
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1 Introducio

Um sistema tolerante a falhas caracteriza-se pela capacidade de fornecer, de forma continua,
0 servio especificado, mesmo na ocorréncia de falhas. No projeto desses sistemas surgem
problemas relacionados a validagdo, uma vez que, além das funcionalidades normais. os
mecanismos de tolerancia a falhas devem ser validados [MAR93].

Para testar um sistema distribuido deve-se forgar 0 mesmo a determinados estados para
garantir que caminhos de execugio especificos sejam seguidos. Por outro lado, pode-se forar o
sistema a um comportamento que, sob condigdes normais, ndo aconteceria [DAW95],

Validacdo visa garantir a confianga na capacidade do sistema em fornecer o servigo
especificado. Este é o principal objetivo da injegdo de falhas. Injetar falhas consiste em
introduzir falhas no sistema controladamente, a fim de observar seu comportamento [STE97].

Este artigo discute a implementacdo de injetores de falhas por soffware para validagio de
mecanismos de tolerdncia a falhas em protocolos de comunicagdo. O artigo apresenta ainda um
injetor de falhas, o qual esta sendo desenvolvido buscando uma solugdo que minimize o impacto
no injetor no sistema. Para tanto, estd sendo utilizado o sistema operacional de tempo real RT-
Linux, que viabiliza acesso e alteragdo nas rotinas de manipulagio de prioridades e
escalonamento de tarefas.

2 Injecdo de Falhas

Como falhas de especificacdo, falhas de projeto e falhas inevitdveis nos componentes de
hardware podem ser fatais durante a operagio de um sistema computacional, ¢ preciso garantir
o comportamento confiavel desses sistemas. Técnicas de verificacdo formal nio sdo ainda
aplicaveis, com custo aceitivel, a sistemas distribuidos com alto grau de interagdo, sujeitos a
falhas imprevisiveis. Nesse caso, o teste assume um papel imprescindivel. Uma forma de testar
sistemas quanto ao seu comportamento sob falhas ¢ através da injegdo de falhas [ARL90].
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O injetor de falhas € um processo, um conjunto de rotinas ou um objeto, que emula falhas
de hardware corrompendo o estado do protocolo em execugdo. O objetivo de injegdo de falhas
por software ¢ modificar o estado do sistema, levando-o a se comportar como se falhas de
hardware estivessem presentes. O injetor interrompe ou altera a execugdo do protocolo e
executa seu proprio codigo. emulando falhas pela inser¢do de erros no sisterna.

As falhas sdo injetadas durante a execugio do protocolo e o injetor fornece dados sobre o
comportamento do protocolo em presenca das falhas injetadas. A analise destes dados indica se
o protocolo atende a especificaco, ou seja, se realmente mascara ou recupera-se das falhas a
que se propos na fase de projeto.

Entretanto, a validacdo tanto em sistemas convencionais, como em sistemas tempo real, se
depara com limitagOes espaciais e temporais inerentes a estes sistemas. Por representar uma
carga extra no sistema, o injetor de falhas pode alterar o tempo de execucdo das tarefas
comprometendo, desta forma, suas restricdes temporais. Assim, durante o desenvolvimento de
um injetor, cuidados especiais devem ser tomados para determinar a carga que esse representa
ao sisterna e minimizar seus efeitos sobre as medidas de confiabilidade e cobertura de falhas.

3 Abordagens para implementacio de injetores de falhas

Injetores de falhas por sofiware ndo podem ser implementados sem alterar a carga do
sistema e sem influir em maior ou menor grau nas caracteristicas temporais do sistema.
Usualmente o injetor é construido alterando o cédigo do protocolo sob validagdo, inserindo
procedimentos que interrompem o processamento normal do protocolo para provocar a falha
desejada. Esses procedimentos (rotinas, processos ou objetos) podem ser executados como
aplicagbes ou como componentes do sistema operacional.

Pode-se estabelecer trés niveis possiveis para implementagdo do injetor de falhas: no meta-
nivel. no nivel da aplicag@o e no nivel do sistema operacional [BAR99a]. Este artigo explora as
abordagens de implementacdo nos niveis da aplicacdo e do sistema operacional.

A insercdo do injetor de falhas no nivel da aplicag@o introduz falhas na propria aplicagdo
sob teste. Esta abordagem apresenta vantagens principalmente quando o protocolo e o injetor
sdo desenvolvidos em conjunto. Pode-se implementar de varias formas: a aplicagdo e o injetor
formam um tnico processo; o injetor de falhas e a aplicag@o correspondem a dois processos
distintos interativos; ou o injetor e o protocolo sao threads de um mesmo processo.

Na implementacio por rotinas de um tinico processo o protocolo sob teste deve incluir, em
seu codigo, chamadas as rotinas do injetor. A cada chamada ao injetor, o protocolo desvia sua
operagio normal, executa agdes do injetor e entdo retorna a sua execucdo. Para injecdo de falhas
de comunicagio, todas as chamadas a rotinas de comunicagao, como send, receive, broadeast,
multicast, deliver e outras funcionalmente semelhantes podem ser substituidas por rotinas do
injetor. Alternativamente, as proprias rotinas de comunicagao do protocolo podem ser alteradas.

Outra abordagem ¢ quando o processo correspondente ao protocolo sob teste e o processo
injetor executam concorrentemente. Somente haverd interacdo entre os dois processos na
insercdo de uma falha e na posterior coleta de resultados da inser¢do. Entretanto, tais
procedimentos ndo implicam em alteragdes no codigo dos processos. Para interagir com o
protocolo sem alterar o cédigo do mesmo, o processo injetor deve receber privilégios especiais
para alterar determinadas areas de memoria do processo protocolo. Determinar as dreas e obter
privilégios de acesso a outros processos ndo ¢ uma tarefa trivial para processos no nivel de
aplicagio e estia relacionada aos recursos que um sistema operacional deve oferecer. Se
entretanto, for prevista no desenvolvimento do protocolo a validagdo por um injetor, estas areas
podem ser declaradas como dreas de acesso comum a mais de um processo.

A implementagéo por threads combina caracteristicas das duas abordagens anteriores e visa
construir o protocolo e o injetor como threads de um mesmo processo. Esta abordagem permite,
como a primeira, acesso ao espaco de enderecamento de memoria do protocolo sob teste, sem
necessidade de privilégios especiais, e evita o custo do chaveamento de contexto na troca de
processos da segunda abordagem. A intrusdo do injetor no cddigo fonte do protocolo sob teste e
minima, se restringindo a criagdo das threads.
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Com injegdo de falhas no nivel do sistema operacional o injetor poderd atuar, por exemplo,
através de bibliotecas do sistema, através de system calls ou através da manipulagio de outros
recursos executiveis do sistema. Cada vez que o protocolo utilizar recursos do sistema
operacional, o injetor de falhas podera alterar as agdes em seu favor. Esta abordagem permite
que o protocolo sob teste execute sem qualquer interferéncia do injetor de falhas, o que aumenta
o reuso do injetor. A portabilidade da ferramenta estd vinculada a portabilidade do sistema
operacional usado como plataforma. Entretanto, por encontrar-se no nivel do sistema
operacional e utilizar-se dele para atuar, o injetor de falhas pode interferir em sua integridade.
Além disso, ha necessidade de alteracoes do proprio sistema operacional, que deve suportar a
presenca de intrusos.

4 INFIMO

A implementacio do INFIMO combina a utilizagdo dos recursos do escalonador com 0 uso
de threads e system calls. A idéia é inicialmente gerar duas threads, a thread protocolo € a
thread injetora. Com esta implementagdo o protocolo de comunicagio sob teste € o INFIMO
correspondem a threads de um mesmo processo. O conceito de threads permite acesso ao
espago de enderegamento de meméria do protocolo sob teste, sem a exigéncia de privilégios
especiais. Além disso, com threads evita-se o custo do chaveamento de contexto na execugao
alternada de processos [BAR99b].

Esta implementagdo exige que o sistema operacional suporte threads. Neste caso, quando a
thread protocolo sob teste abandona a CPU, a thread do INFIMO pode executar e liberar a CPU
antes do protocolo voltar a executar. Com isso, o impacto sobre a temporizagio do sistema ¢
baixo, considerando que o INFIMO executa tarefas rapidas cada vez que assume a CPU.

A thread injetora deve fazer uso dos momentos em que a thread protocolo realiza uma
chamada a rotina do sistema operacional (system call). O RT-Linux possibilita esta
implementagdo, uma vez que permite acesso a suas rotinas. Com esta implementagdo, o
INFIMO deve atuar de forma a desviar a operagdo normal do protocolo sob teste. No lugar de
utilizar as primitivas de comunicagdo convencionais dos sistemas operacionais (send, receive,
deliver, ...) o protocolo sob teste ¢ desviado para a execugdo das primitivas de comunicagdo do
INFIMO, cujo objetivo é implementar o modelo de falhas de comunicagdo a ser validado.

Os procedimentos entre threads devem ser controlados pelo escalonador do sistema, sob o
qual o INFIMO deve possuir acesso. Os objetivos desta implementagdo sao priorizar as
atividades do INFIMO em relagio as atividades do protocolo sob teste e garantir minima
interferéncia nas restrigdes temporais do protocolo. A intrusdo do INFIMO no codigo fonte do
protocolo sob teste é pequena, se restringindo a criagdo das threads.

O INFIMO utiliza ainda os recursos do escalonador para priorizar as atividades do injetor
de falhas em relacdo ao protocolo sob teste, tentando ndo ferir as restrigdes temporais inerentes
ao protocolo. O escalonador dispara o injetor. O injetor em si deve ter caracteristicas especiais
que o habilitem a avaliar e alterar prioridades de processos dinamicamente. As rotinas que
injetam falhas, uma vez escalonadas e de posse da CPU, atam de forma convencional
selecionando ou manipulando mensagens conforme especificado no experimento.

5 Plataforma de Implementacao do INFIMO

A plataforma escolhida para implementagio do INFIMO é€ o sistema operacional RT-Linux.
O RT-Linux permite a criagdo de tarefas de tempo real que tém a sua execucdo garantida
mesmo se o sistema estiver executando uma chamada de sistema do kernel. Estas tarefas sao
implementadas como médulos do kernel, tendo assim acesso a todas as suas estruturas internas.

A idéia basica do RT-Linux é executar o Linux convencional sob controle do kernel tempo
real. Este kernel deve ser ndo preemptivo. Quando hé tarefa tempo real a ser realizada, o sistema
operacional tempo real deve executa-la. No caso de ndo haver tarefa tempo real a ser realizada,
o kernel tempo real escalona o Linux convencional para execugfo. Portanto, o Linux ¢ a tarefa
de mais baixa prioridade do kermel tempo real. Assim, o Linux convencional somente €
executado quando o Linux tempo real ndo tiver nenhuma tarefa para executar.
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O INFIMO consiste em trés médulos: gerente, injetor e monitor. O moédulo gerente recebe
comandos de processos do usuario, dispara e controla a execugdo do médulo injetor. O médulo
injetor executa efetivamente a insercéo de falhas no protocolo alvo, enquanto o monitor informa
a0s processos do usudrio o estado da experimentacao.

O modulo gerente é responsavel por garantir que a execugdo do moédulo monitor nio
interfira nos deadlines das tarefas responsaveis pelo protocolo. Assim, é necessario especificar
quando e por quanto tempo o médulo injetor pode ser executado.

Para a comunica¢do dos médulos com os processos do usudrio existem quatro alternativas:
chamada de sistema especifica, extensdo de uma chamada de sistema existente, named pipes
(FIFO’s) e memoria compartilhada. A escolha da alternativa mais apropriada tem sido alvo de
investigagdo, uma vez que depende de fatores como laténcia na comunicagao, nivel de
interferéncia no escalonamento das tarefas de tempo real, compatibilidade com padrdes
existentes e portabilidade.

A idéia central & ter 0 médulo gerente como a tarefa de mais alta prioridade, de forma que
este tenha total controle sobre o escalonamento das demais tarefas. Através do uso de timers de
alta resolugdo, também providos pelo RT-Linux, o modulo gerente terd o controle exato do
tempo de duragio de cada tarefa. Desta forma, ¢ garantida ndo interferéncia da injegao de falhas
sobre 0s timings do protocolo.

6 Conclusoes

Com injegdo de falhas é possivel medir a eficiéncia dos mecanismos de detecgdo, corregdo e
recuperagio de erros no sistema. Vantagens da injecdo de falhas por sofware estdo associadas ao
baixo custo, baixa complexidade de desenvolvimento, portabilidade e ficil expansibilidade para
novos tipos de falhas, Além disso, ndo apresenta problemas com interferéncias externas e riscos
de danificar o sisterna sob teste.

O INFIMO explora uma combinacio de abordagens de implementagdo visando a
diminuicdo da intrusio provocada por um médulo extra no sistema: o modulo injetor de falhas.
O trabalho visa a utilizagdo de recursos do sistema operacional para otimizagdo do tempo de
execugdo exigido pelo injetor de falhas. Neste sentido, a utilizagdo do RT-Linux como
plataforma de implementagdo apresenta dois principais propositos. O primeiro esta relacionado
ao aproveitamento dos recursos de escalonamento embutidos no sistema. Com isso, pode-se
manipular as prioridades das tarefas em fungio da aplicagdo tempo real. O segundo propésito se
refere a possibilidade de acesso (e alteragdo, quando necessario) as rotinas do kermel. Sendo
assim, pode-se implementar a abordagem de injecdo de falhas através de alteracdes nas
chamadas de sistema do RT-Linux.

A opgio por uma versdo tempo real do sistema operacional Linux visa impor as limitagoes
temporais exigidas pelas aplicagdes tempo real.
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